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Otomatik Guvenlik Tarama Raporu

HEDEF PAKET TARIH
ornek-site.com SSL/TLS Yapilandirma Denetimi 15 Ocak 2026

GENEL DEGERLENDiRME

Bu taramada kisa vadede giderilmesi 6nerilen énemli guvenlik bulgulari tespit edildi.

Bulgular

ornek-site.com SSL/TLS Konfiglirasyon Denetim Raporu

Yonetici Ozeti

ornek-site.com alani igin gerceklestirilen pasif ve aktif SSL/TLS konfiglrasyon denetimi, sunucunun modern guvenlik
standartlarina uygun sekilde yapilandirildigini géstermektedir. Sertifika gegerli, TLS protokol destegi glincel, sifreleme
algoritmalari guclt ve HSTS basligi konfigirasyonu mikemmeldir. Tespit edilen bulgular orta ve dusuk seviyede olup, 6nerilen
iyilestirmeler uygulanmasi halinde sistem daha da saglamlastirilacaktir. Immediate action gerektiren kritik veya yuksek seviyeli
bir sorun bulunmamaktadir.

1. Sertifika Analizi

Gegerlilik Durumu

e Durum: ¢ Gegerli

e Gecgerlilik Baglangici: 9 Haziran 2026 12:53:56 GMT
e Gegerlilik Sonu: 7 Eylil 2026 13:53:11 GMT

e Kalan Sure: 66 gun (denetim tarihi: 2 Agustos 2026)

Sertifika Bilgileri

¢ Sahibi (CN): paylasimli-sertifika.net

 Iceren Kurum (Issuer): Google Trust Services (WR3)
Anahtar Tipi: RSA 2048-bit

Imza Algoritmasi: SHA256withRSAENcryption
Sertifika Tipi: X.509 v3 (End-Entity)

Sertifika Zinciri
Sertifika zinciri dort seviyede ve tamamen gegerlidir:
1. Yaprak Sertifikasi: ornek-site.com (Google Trust Services tarafindan imzalanmis)

2. Ara CA: Google Trust Services WR3 (GTS Root R1 tarafindan imzalanmis, gecerli: Dec 13 2023 - Feb 20 2029)

3. Ara CA: Google Trust Services LLC GTS Root R1 (GlobalSign Root CA tarafindan imzalanmis, gegerli: Jun 19 2020 - Jan 28
2028)

4. Kok CA: GlobalSign Root CA (self-signed, tim isletim sistemleri tarafindan guvenilir)
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Dogrulama Sonucu: OK (Verify return code: 0)

Hostname Eslestirmesi

Common Name (CN): paylasimli-sertifika.net (hedef ile uyumsuz)

Subject Alternative Names (SANs):

o paylasimli-sertifika.net

o www.paylasimli-sertifika.net

o ornek-site.com

o www.ornek-site.com

Eslestirme Sonucu: « BASARILI (SAN alaninda ornek-site.com bulunmaktadir; modern TLS uygulamalari SAN'I kullanarak
dogrulama yapmaktadir)

2. TLS Protokol Destegi

Desteklenen Protokoller

Protokol Destek Durum

TLS 1.3 «/ Evet Glncel, 6nerilen
TLS 1.2 «/ Evet Guvenli, uyumlu
TLS 1.1 X Hayir Basariyla reddedildi
TLS 1.0 X Hayir Basariyla reddedildi
SSL 3.0 X Hayir Devre disi

Protokol Test Sonuglari

TLS 1.3 (Birincil)

Anlasilan Protokol: TLSv1.3

Cipher Suite: TLS_AES_128_GCM_SHA256

Anahtar Degisimi: X25519MLKEM768 (kuantum-sonrasi hibrit)
fleri Gizlilik: Etkin

Sikistirma: Devre disi

Handshake Sonucu: « Basarili (Verify return code: 0)

TLS 1.2 (Yedek)

Anlasilan Protokol: TLSv1.2

Cipher Suite: ECDHE-RSA-CHACHA20-POLY1305
Anahtar Degisimi: ECDHE (Elliptic Curve Diffie-Hellman)
Tleri Gizlilik: Etkin

Kimlik Dogrulama: AEAD

Handshake Sonucu: « Basarili (Verify return code: 0)

TLS 1.1 Handshake Testi

Baglanti: TCP baglantisi kuruldu
Handshake: X Basarisiz

Hata Mesaiji: "no protocols available"

Guvenlik Degerlendirmesi: « OLUMLU (BEAST saldirilarina acik oldugundan reddi dogru)
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TLS 1.0 Handshake Testi

e Baglanti: TCP baglantisi kuruldu

¢ Handshake: X Basarisiz

e Hata Mesaji: "no protocols available"

¢ Giivenlik Degerlendirmesi: @ OLUMLU (BEAST, POODLE, Heartbleed'e agik oldugundan reddi endUstri best practice'dir)

SSL 3.0 Protokolii

e Test Durumu: Yapilamadi (Modern OpenSSL kutiphaneleri POODLE CVE-2014-3566 nedeniyle SSL 3.0 destegini kaldirmistir)
¢ Giivenlik Degerlendirmesi: @ OLUMLU (Sunucu kesinlikle SSL 3.0'l desteklemez)

3. Sifreleme Algoritmalari

Kullanilan Cipher Suite'ler
TLS 1.3'te Anlasilan:
e TLS_AES_128 GCM_SHA256

[e]

Sifreleme: AES-128 GCM (128-bit kimlikastirmali sifreleme)
Hash: SHA-256

AEAD Modu: Evet (Galois Counter Mode)

Guvenlik Seviyesi: ¢« Guglu

[o]

[e]

[e]

TLS 1.2'de Anlasilan:
e ECDHE-RSA-CHACHA20-POLY1305

[e]

Anahtar Degisimi: ECDHE (Elliptic Curve Diffie-Hellman)
Kimlik Dogrulama: RSA

[e]

[o]

Sifreleme: ChaCha20 (modern akis sifrelemesi)
Kimlik Dogrulama Etiketi: Poly1305

[e]

[e]

Guvenlik Seviyesi: ¢« Gugla

Zayif Cipher Suite'ler Kontrolii
e X NULL cipherler: Tespit edilmedi ¢/
e X Export-grade cipherler: Tespit edilmedi
e X RC4: Tespit edilmedi ¥
e X DES, 3DES: Tespit edilmedi ¢/
e X CBC modu (TLS 1.3'te): Kullanilmiyor ¢
e X MD5 hash: Kullaniimiyor ¢«

Sonug: Tum aktif cipher suite'ler modern, guglt ve kimlikastirmali sifrelemedir.

4. Guvenlik Bashklar

HSTS (HTTP Strict-Transport-Security)
e Durum: ¢ Mevcut
e Max-Age: 31556926 saniye (1 yil)
¢ Includesubdomains: Evet
¢ Preload: Evet

¢ Degerlendirme: v Mikemmel konfiglrasyon
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Diger Guvenlik Bashklari

¢ X-Frame-Options: X Mevcut degil

¢ X-Content-Type-Options: X Mevcut degil

¢ Content-Security-Policy: X Mevcut degil

5. HTTP — HTTPS Yonlendirmesi

Durum: « Mevcut

¢ Yonlendirme Kodu: 301 (Permanent Redirect)

¢ Degerlendirme: ~ Dogru konfiglirasyon

6. Bulgularin Siniflandirmasi

0 CRITICAL (Kritik)

Tespit edilmemistir.

® HIGH (Yuksek)

Tespit edilmemistir.

MEDIUM (Orta)

Bulgu 1: Eksik X-Frame-Options Basligi

Aciklama: X-Frame-Options basligi HTTP yanitinda bulunmamaktadir. Bu baslik, clickjacking saldirilarint énlemek igin
kullanihr.

Etki: Sayfaniz baska bir web sitesinin iframe'i icinde ylklenmesi suretiyle kullanicilar yaniltilabilir.
Siddet: Orta

Onem: Acil olmayan ancak énerilir

Bulgu 2: Eksik X-Content-Type-Options Basligi

Aciklama: X-Content-Type-Options basligi HTTP yanitinda bulunmamaktadir. Bu baslk, MIME type sniffing saldirilarini
onlemek icin kullanilir.

Etki: Tarayici, sunucunun belirttigi Content-Type'l gdrmezden gelerek dosya tlrinu tahmin edebilir ve XSS saldirilarina agik
hale gelebilir.

Siddet: Orta

Onem: Acil olmayan ancak énerilir

Bulgu 3: Eksik Content-Security-Policy Bashgi

Aciklama: Content-Security-Policy (CSP) bashgi HTTP yanitinda bulunmamaktadir. CSP, XSS ve injection saldirilarini azaltmak
icin kullanihr.

Etki: Sayfaya enjekte edilen kétl amagli JavaScript kodlari calisabilir.
Siddet: Orta

Onem: Acil olmayan ancak énerilir

© LOW (Dusuk)
Bulgu 4: RSA Anahtar Boyutu 2048-bit

¢ Aciklama: Sertifika 2048-bit RSA anahtari kullanmaktadir. NIST minimum esigi karsilamakla birlikte, en iyi uygulama 4096-

bit'tir.
Etki: Minimal; 2048-bit RSA 2030'larin ortasina kadar guvenli kabul edilmektedir.
Siddet: DUsuk
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¢ Not: Sertifika saglayicisi (Google Trust Services) tarafindan desteklenmektedir.

o Onem: Uzun vadeli (sertifika yenileme sirasinda degerlendirin)

7. Genel Degerlendirme

Giivenlik Durumu: ¢ ivi
ornek-site.com'un SSL/TLS konfiglirasyonu asagidaki acilardan givenlidir:
1. Sertifika: Gegerli, uygun sekilde imzalanmis, zinciri tam ve dogru, SAN dogrulamasi basarili
2. Protokoller: Modern (TLS 1.3 + 1.2), eski protokoller (TLS 1.1, 1.0, SSL 3.0) reddedilmis
3. Sifreleme: GUglu AEAD cipher suite'ler (AES-128-GCM, ChaCha20-Poly1305), zayif algoritmalar yok
4. ileri Gizlilik: Etkin (ECDHE, X25519)
5. HSTS: Dogru sekilde yapilandiriimis (max-age=1 yil, includesubdomains, preload)
6. HTTP Yénlendirmesi: 301 ile HTTPS'e yonlendirme var
7. Kuantum-Sonrasi Hazirlik: X25519MLKEM768 hibrit anahtar degisimi

Iyilestirme Alanlari
1. Eksik guvenlik basliklari (X-Frame-Options, X-Content-Type-Options, CSP) eklenmeli
2. RSA anahtar boyutu ileride 4096-bit'e ytkseltilmesi 6nerilir
3. Sertifika son kullanma tarihi (7 Eylul 2026) yakindir; yenileme plani yapiimali

8. Sonug

ornek-site.com, SSL/TLS agisindan giivenli ve modern bir konfiglirasyona sahiptir. Tespit edilen bulgular orta-disuk seviyede
olup, 6nerilen dizeltmeler uygulanmasi halinde sistem daha da saglamlastirilacaktir. Sunucu, endustri best practice'lerine bluyuk
Olcude uyumlu olup, immediate action gerektiren kritik bir sorun bulunmamaktadir.

Genel Glivenlik Notu: Sertifika zinciri dogrulanmis, TLS handshake basarili, moderne protokoller kullaniimakta ve guglu
sifrelemeler tercih edilmektedir. Sistem production ortaminda glvenli olarak kabul edilebilir.

Yasal Uyari ve Kapsam
¢ Yapay zeka uretimi: Bu rapor yapay zeka tabanli otomatik bir ajan tarafindan uretilmistir; olgusal ifadeler bagimsiz
dogrulanmadan kullanilmamalidir.

e Kapsam: Tarama YALNIZCA sahipligi dogrulanmis hedefle ve pasif yontemlerle sinirlidir; ic ag, kimlik dogrulamali test ve
sizma testi KAPSAM DISIDIR.

e Resmi degildir: Bu rapor resmi uyumluluk denetimi/sertifikasyon (ASV/QSA vb.) yerine gecmez.

e Sorumluluk: Bulgularin dogrulanmasi ve giderilmesi musterinin sorumlulugundadir.

Yapay zeka Uretimi pasif tarama raporu — resmi denetim/sertifikasyon degildir. Gizlidir. Sayfa 5/5


http://ornek-site.com/
http://ornek-site.com/

