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0 CyberTestify

Otomatik Guvenlik Tarama Raporu

HEDEF PAKET RAPOR NO
rest.vulnweb.com Dis Yiizey & Yapilandirma Paketi CT-ORNEK-7CES5

1. Yonetici Ozeti

GENEL DEGERLENDIRME

Bu hedef HTTPS Uzerinden yanit vermiyor; iletisim sifresiz (diz metin) tasiniyor — 6ncelikli olarak gegerli bir TLS
sertifikasiyla HTTPS'e gecilmelidir. Diger alanlar http:// Gzerinden incelenmistir. En yUksek risk SSL/TLS Yapilandirma
Denetimi alaninda (sertifika ve/veya protokol diizeyinde acil ele alinmasi gereken bir sorun tespit edildi.) tespit edildi;
oncelikli olarak giderilmesi 6nerilir. Asagida her alan ayri ayri raporlanmistir.

% Yonetim Karari

Oncelikli ele alinmasi gereken 3 yiiksek/kritik seviyeli gdsterge tespit edildi; bunlar icin acil bir diizeltme plani énerilir. Orta/diisiik
gostergeler planli iyilestirmeyle giderilebilir.

¢ Genel risk seviyesi: Yilksek — 5 alan incelendi; en yuksek risk SSL/TLS Yapilandirma Denetimi alaninda (sertifika ve/veya
protokol diizeyinde acil ele alinmasi gereken bir sorun tespit edildi.).

e A HTTPS desteklenmiyor: Hedef HTTPS (443) Uzerinden yanit vermedi; iletisim sifresiz (diz metin) tasiniyor. Tarama http://
Uzerinden yUrutuldd. Bu bash basina ciddi bir bulgudur (asagida).

 Onerilen ilk adim: En y(iksek riskli alandan baslayin; her bulgu icin adim adim hazir komutlar "Al Cé6zim Onerileri"
bélimunde sunulur.

I lyilestirme Oncelikleri
% En Acil / Oncelikli: HTTPS desteklenmiyor (sifresiz iletisim); Giincel olmayan bilesen (CVE).

% Hizli Kazanim (sunucu yapilandirmasi, ~1-2 giin): Acikta hassas dosya — /db.sql; HSTS (Strict-Transport-Security) eksik;
Content-Security-Policy eksik; X-Frame-Options eksik (clickjacking); X-Content-Type-Options eksik (MIME-sniffing); DMARC
politikasi yetersiz (eksik veya zayif).

2. Bulgular

2.1 Zafiyet Dagilimi

0 0

Kritik Yuksek Orta Diisuk

Bu taramada toplam 8 bulgu gostergesi tespit edildi; siddet dagilimi asagidadir.
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2.2 Master Bulgu Tablosu

ID Bashk Durum Siddet
CT-1 HTTPS desteklenmiyor (sifresiz iletisim) Acik
CT-2 Aclkta hassas dosya — /db.sql Acik
CT-3  Giincel olmayan bilesen (CVE) Acik
CT-4  HSTS (Strict-Transport-Security) eksik Acik ([ Orta ]
CT-5  Content-Security-Policy eksik Acik ([ Orta ]
CT-6  X-Frame-Options eksik (clickjacking) Acik [ Orta ]
CT-7  X-Content-Type-Options eksik (MIME-sniffing) Acik ([ Orta ]
CT-8  DMARC politikasi yetersiz (eksik veya zayif) Acik [ Orta ]

8 kontrol alani calistirildi — 4 alanda sorun bulunmadi, 4 alanda bulgu var

«” KONTROL EDiLDi — SORUN BULUNMADI

e CORS & Cerez Giivenligi Sorun bulunmadi

¢ Dizin listeleme (autoindex / “Index of /”) - CWE-548 6 dizin denendi, listeleme yok
e Ayrintili hata / sunucu-yol ifsasi - CWE-209 Gosterge bulunamadi

¢ Parola alani autocomplete politikasi - CWE-522 Uygun / parola alani gozlenmedi

A BULGU VAR — AYRINTISI ASAGIDAKI BOLUMLERDE

e SSL/TLS Yapilandirma Denetimi Bulgu var (YUksek — yukarida ayrintih)

¢ Giivenlik Baghklari & Bilgi Sizintisi Bulgu var (Ytuksek — yukarida ayrintili)
e DNS & E-posta Giivenligi Bulgu var (Orta — yukarida ayrintih)

 CSP (icerik Giivenlik Politikasi) Analizi Bulgu var (Orta — yukarida ayrintili)

2.3 Detayli Bulgular
r
I V(THIE8 CT-1 - HTTPS desteklenmiyor (sifresiz iletisim)
Durum: Acik
Aciklama: Site HTTPS Uzerinden yanit vermiyor; iletisim sifresiz (dGz metin) HTTP ile ytruyor.

Nasil Tespit Edildi: Site HTTPS'e yanit vermiyor; tim trafik sifresiz (diz metin) tasiniyor — dinlenebilir/degistirilebilir, oturum/
sifre calinabilir. C6zim: gecgerli TLS sertifikasi + HTTP—HTTPS yonlendirme + HSTS.

Is Etkisi: Site HTTPS lzerinden yanit vermiyor; sayfaya gelen/giden tim trafik SIFRESIZ (diiz metin) taginiyor. Ayni agdaki bir
saldirgan trafigi dinleyebilir, oturum/sifre calabilir veya icerigi degistirebilir; modern tarayicilar sayfay1 "Guvenli degil" olarak
isaretler.

ONERILEN DUZELTME

Gegerli bir TLS sertifikasi kurun (Ucretsiz: Let's Encrypt), tim HTTP isteklerini kalici olarak (301) HTTPS’e yonlendirin ve HSTS
bashgini ekleyin.

Referans: CWE-319 - OWASP A02:2021 Cryptographic Failures
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I N(TEI48 CT-2 - Acikta hassas dosya — /db.sql

Durum: Acik

Aciklama: Hassas dosya (.git/.env/yedek) disariya acik.

Nasil Tespit Edildi: icerik dogrulandi; yapilandirma/kaynak sizintisi riski. Erisim derhal engellenmeli.

Is Etkisi: Kaynak kodu, yedek veya gizli anahtar gibi hassas dosyalar disa acik; kimlik bilgisi/sistem sirri sizintisi riski.

ONERILEN DUZELTME

Bu yollari engelleyin; kaynak/yedek/sir dosyalarini web-kékinden gikarin.

Referans: CWE-538 - OWASP A05:2021 Security Misconfiguration

| CT-3 - Giincel olmayan bilesen (CVE)
Durum: Acik
Aciklama: Gulincel olmayan bir bilesen/CMS parmak izi ve olasi bilinen CVE.

Nasil Tespit Edildi: PHP 7.x serisi resmen desteklenmiyor (7.x glivenlik gincellemeleri 2022 sonunda bitti). Bilinen ¢ok sayida
guvenlik agig1 yamasiz kalir. CWE-1104 - OWASP A06:2021 (Glncel Olmayan/Savunmasiz Bilesenler). C6zum: glincel ve
desteklenen bir PHP strimdune (8.2+) yUkseltin; sGrim imzasini gizleyin (expose_php=0ff).

Is Etkisi: Giincel olmayan bilesen bilinen CVE'lerle istismara agiktir; hedefli saldiri riski.

ONERILEN DUZELTME

Bilesen/eklenti/tema surumlerini guincel tutun; otomatik gtincelleme + bagimlilik taramasi kurun.

Referans: CWE-1104 - OWASP A06:2021 Vulnerable & Outdated Components

I CT-4 - HSTS (Strict-Transport-Security) eksik

Durum: Acik

Aciklama: HSTS (Strict-Transport-Security) yok; tarayicit HTTPS'e zorlanmiyor.

Nasil Tespit Edildi: HTTPS zorunlulugu tarayiciya bildirilmiyor; downgrade saldirilarina agik.

Is Etkisi: ilk baglanti HTTPS'e zorlanmadigindan araya-girme (MITM) saldirisiyla trafik dinlenebilir/yénlendirilebilir.

ONERILEN DUZELTME

“Strict-Transport-Security: max-age=31536000; includeSubDomains’ ekleyin (site tamamen HTTPS ise).

Referans: CWE-319 - OWASP A05:2021 Security Misconfiguration

I (CE0D CT-5- Content-Security-Policy eksik
Durum: Acik
Aciklama: Content-Security-Policy gonderilmiyor; tarayici-tarafli XSS azaltma katmani yok.

Nasil Tespit Edildi: Tarayici hangi kaynaklarin ylklenecegini kisitlayamiyor; XSS ve icerik enjeksiyonuna karsi temel savunma
yok. Taranan 2 benzersiz sayfanin TAMAMINDA eksik.

Is Etkisi: icerik enjeksiyonu ve XSS icin tarayici-tarafli azaltma katmani yok; enjekte edilen betikler calisabilir.

ONERILEN DUZELTME

Siki bir CSP tanimlayin (‘default-src 'self"”); G¢uincu taraf kaynaklari allowlist'leyin.

Referans: CWE-693 - OWASP A05:2021 Security Misconfiguration
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r
I CT-6 - X-Frame-Options eksik (clickjacking)

Durum: Acik

Aciklama: Sayfa, X-Frame-Options / CSP frame-ancestors olmadigindan baska bir sitenin iframe’ine gémdlebilir.

Nasil Tespit Edildi: Sayfa baska bir sitenin iframe’ine gdmulebilir; clickjacking ile kullanici kandirilabilir. Taranan 2 benzersiz
sayfanin TAMAMINDA eksik.

Is Etkisi: Sayfa gériinmez bir cerceveye alinip kullanicilar istemeden islem yapmaya kandirilabilir (clickjacking); hesap ve islem
guvenligini zayiflatir.

ONERILEN DUZELTME

“X-Frame-Options: SAMEORIGIN' ekleyin veya CSP'ye ‘frame-ancestors 'self" koyun.

Referans: CWE-1021 - OWASP A05:2021 Security Misconfiguration

I CT-7 - X-Content-Type-Options eksik (MIME-sniffing)

Durum: Acik

Aciklama: X-Content-Type-Options yok; tarayici icerik turtini tahmin edebilir (MIME-sniffing).
Nasil Tespit Edildi: Savunma derinligi zayf. (2/2 sayfada eksik)

Is Etkisi: Tarayici icerik tirini tahmin edip zararli icerigi calistirabilir; XSS/enjeksiyon saldir ylizeyini genisletir.

ONERILEN DUZELTME

X-Content-Type-Options: nosniff" bashigini ekleyin.

Referans: CWE-693 - OWASP A05:2021 Security Misconfiguration
A
r

I CT-8 - DMARC politikasi yetersiz (eksik veya zayif)
Durum: Acik

Aciklama: DMARC kaydi yok; SPF/DKIM uygulanmiyor.

Nasil Tespit Edildi: SPF/DKIM sonuglari uygulanmiyor.

Is Etkisi: DMARC politikasi olmadan sahte e-postalar engellenmez; phishing ve marka itibari riski.

ONERILEN DUZELTME

*_dmarc altina 'v=DMARC1; p=quarantine’ (izlemeyle baslayip reject’e ylikseltin).

Referans: CWE-290 - OWASP A07:2021 Identification & Authentication Failures

3. Kontrol Ozeti ve Metodoloji

| TESPIT EDILEN RiSKLER

Siddet Aciklama
HTTPS Site HTTPS'e yanit vermiyor; tum trafik sifresiz (diz metin) tasiniyor — dinlenebilir/degistirilebilir,
desteklenmiyor oturum/sifre calinabilir. C6zUm: gegerli TLS sertifikasi + HTTP—HTTPS yénlendirme + HSTS.

(sifresiz iletigim)

I SSL/TLS Yapilandirma Denetimi

TLS SERTIFIKA DURUMU

CyberTestify | Gizli | Otomatik glvenlik tarama raporu — resmi denetim/sertifikasyon degildir. Gizlidir. CT-ORNEK-7CES - Sayfa 6/17



A Bu hedef HTTPS (443) lizerinden yanit vermedi; gecerli bir TLS sertifikasi bulunamadi. Site yalnizca sifresiz HTTP Gzerinden
yayinda.

TLS PROTOKOL & CIPHER

e Aktif protokol: tespit edilemedi
e Cipher: tespit edilemedi

o Eski/zayif slirim destegi: Gozlemlenmedi (yalnizca TLS 1.2+ géruldd)
HSTS (HTTP Strict Transport Security)

e Durum: Yok — Tarayiciya HTTPS zorunlulugu bildirilmiyor; ilk isteklerde SSL-stripping/downgrade saldirisi riski var.

TESPIT EDiLEN RiSKLER

Aciklama
HTTPS Site HTTPS'e yanit vermiyor; tiim trafik sifresiz (diiz metin) tasiniyor. Ayni agdaki bir saldirgan
desteklenmiyor dinleyebilir, oturum/sifre calabilir veya icerigi degistirebilir. C6zim: gecerli TLS sertifikasi +
(sifresiz iletisim) HTTP—HTTPS yonlendirme + HSTS.
HSTS eksik HTTPS zorunlulugu tarayiciya bildirilmiyor; downgrade saldirilarina agik.

I Giivenlik Basliklar: & Bilgi Sizintisi

HTTP GUVENLIK BASLIKLARI

Bashk Durum Aciklama

Strict-Transport-Security Yok HTTPS zorunlulugu bildirilmiyor; SSL-stripping riski.
Content-Security-Policy Yok XSS/enjeksiyona karsi tarayici savunmasi yok.
X-Frame-Options Yok Clickjacking'e acik; iframe’e gomdulebilir.
X-Content-Type-Options Yok MIME-sniffing mUimkun.

Referrer-Policy Yok Referrer bilgisi dis kaynaklara sizabilir.

Permissions-Policy Yok Hassas tarayici APT'leri kisitlanmamis.

X-XSS-Protection Yok Eski tarayici XSS filtresi ayarli degil (modernlerde kritik degil).

BiLGI SIZINTISI / ACIKTA DOSYALAR

Yaygin hassas yollar tek GET ile kontrol edildi (icerik dogrulandi — yalniz HTTP 200 kanit sayllmaz):

Yol Durum Not
/.git/config Kapal HTTP 400 / bos gévde — erisilebilir degil
/.env Kapali HTTP 404 / bos gévde — erisilebilir degil
/.git/HEAD Kapal HTTP 400 / bos gévde — erisilebilir degil
/backup.zip Kapali HTTP 404 / bos gévde — erisilebilir degil
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Yol Durum

/ .DS_Store Kapali
/wp-config.php.bak Kapal
/Ttp Kapali
/backup Kapali
/backups Kapali
/uploads Kapali
/files Kapali
/admin Kapali
/.svn/entries Kapali
/ .htaccess Kapali
/config.php.bak Kapali
/db.sql A ACIK
/dump.sql Kapal
/backup.tar.gz Kapal
/backup. tar Kapali
/www. zip Kapali
/site.zip Kapali
/backup.old Kapali
/backup.backup Kapal
/index.php.bak Kapal
/index.php~ Kapal
/ .env.bak Kapali
/.env.old Kapali
/database.sql Kapali

EK BiLGI-SIZINTISI GOZLEMLER]

Kontrol

\[e] 4

HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 400 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 400 / bos gévde — erisilebilir degil
HTTP 403 / bos gévde — erisilebilir degil

HTTP 404 / bos gévde — erisilebilir degil

beklenen dosya formati dogrulandi (catch-all degil)

HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil
HTTP 404 / bos gévde — erisilebilir degil

HTTP 404 / bos gévde — erisilebilir degil

Sonug

Dizin listeleme (autoindex / “Index of /") - CWE-548

Ayrintili hata / sunucu-yol ifsasi - CWE-209

Parola alani autocomplete politikasi - CWE-522

¢ 6 dizin denendi, listeleme yok

¢/ Gosterge bulunamadi

¢ Uygun / parola alani gézlenmedi
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Hepsi GET-only/pasif gézlemdir — icerik CEKILMEZ/gésterilmez; sizan yol REDAKTE edilir. “Gésterge bulunamadi” giivenli
oldugunu KANITLAMAZ; yalniz denenen pasif yontemlerle gosterge ¢cikmadigini gosterir.

TESPIiT EDiLEN RiSKLER

Bulgu Siddet Aciklama

Hassas dosya erisilebilir ( /db.sq icerik dogrulandi; yapilandirma/kaynak sizintisi riski. Erisim derhal engellenmeli.
1)

Eski/desteksiz yazilim sirimd ifsa PHP 7.x serisi resmen desteklenmiyor (7.x guvenlik giincellemeleri 2022 sonunda
ediliyor (PHP/7.1.26 — EOL) bitti). Bilinen ¢ok sayida guvenlik acig1 yamasiz kalir. CWE-1104 - OWASP A06:2021
(Guncel Olmayan/Savunmasiz Bilesenler). C6zim: glincel ve desteklenen bir PHP
sirimune (8.2+) yukseltin; stirim imzasini gizleyin (expose_php=0ff).

Guncel olmayan yazilim strimu Apache 2.4 serisi desteklenmekle birlikte Apache/2.4.25 ¢ok eski bir yama duzeyidir;
ifsa ediliyor (Apache/2.4.25 — ¢ok aradaki glivenlik yamalari uygulanmamig gérunutyor. CWE-1104 - OWASP A06:2021
eski yama) (Glncel Olmayan/Savunmasiz Bilesenler). C6zim: 2.4 serisinin glincel yamasina

yukseltin; stirim imzasini gizleyin (ServerTokens Prod).

Kritik gtvenlik basligi eksik: Tarayici hangi kaynaklarin yuklenecegini kisitlayamiyor; XSS ve icerik enjeksiyonuna
Content-Security-Policy karsi temel savunma yok. Taranan 2 benzersiz sayfanin TAMAMINDA eksik.

Kritik gtvenlik bashgi eksik: X- Sayfa baska bir sitenin iframe’ine gémulebilir; clickjacking ile kullanici kandirilabilir.
Frame-Options Taranan 2 benzersiz sayfanin TAMAMINDA eksik.

Ek basliklar eksik (Strict-Transport- Savunma derinligi zayif. (2/2 sayfada eksik)

Security, X-Content-Type-Options,
Referrer-Policy, Permissions-
Policy, X-XSS-Protection)

| DNs & E-posta Giivenligi
SPF (Gonderen Politikasi) — kontrol edilen alan: vulnweb.com

e Durum:Var — v=spfl ~all

e Sertlik: ~all — yumusak (softfail; kabul edilebilir, ideal degil).
DMARC (Kimlik Dogrulama Politikasi) — kontrol edilen alan: vulnweb.com

e Durum: Yok — DMARC kaydi bulunamadi. SPF/DKIM sonuglarina gére uygulama yapilmiyor; spoofing’e karsi koruma zayif.
DKIM (Imza)

e Durum: Tespit edilemedi — Yaygin secicilerde (default/google/selector1...) DKIM kaydi bulunamadi. Farkl bir secici kullaniyor
olabilirsiniz; bu kesin “yok” anlamina gelmez.

DNSSEC
e Durum: Pasif/yok — DNS yanitlari imzah degil; DNS spoofing/cache-poisoning riskine daha agik.

TESPIiT EDIiLEN RiSKLER
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Bulgu Siddet Aciklama

DMARC eksik SPF/DKIM sonuglari uygulanmiyor.
DKIM tespit edilemedi Bilgilendirme Yaygin segicilerde bulunamadi (farkh secici olabilir).
DNSSEC pasif Bilgilendirme DNS yanitlari imzali degil.

| cors & cerez Giivenligi
CORS YAPILANDIRMASI (2/2 sayfada test edildi)

e Test Origin: https://cybertestify-cors-probe.example — her sayfaya zararsiz bir Origin bashgi gonderilip yanit
degerlendirildi.

e En acik gozlemlenen politika ( / ): Access-Control-Allow-Origin: gdnderilmiyor (kapali — guvenli varsayilan); Allow-
Credentials: génderilmiyor.

CEREZ BAYRAKLARI (2 sayfada g6zlemlenen tiim cerezler)

e Taranan 2 sayfanin hicbirinde Set-Cookie gézlemlenmedi.
TESPIT EDILEN RISKLER

e CORS ve gerez yapilandirmasinda belirgin bir risk 6ne ¢ikmadi.
I CSP (igerik Guvenlik Politikasi) Analizi
CSP DURUMU

e Durum: Yok — Content-Security-Policy basligi hic gdnderilmiyor.
CSP DIREKTIF ANALIzZI

¢ Uygulanan bir CSP olmadigindan direktif analizi yapilamadi.

TESPIT EDIiLEN RISKLER

Bulgu Siddet Aciklama
CSP tamamen XSS ve icerik enjeksiyonuna karsli tarayici seviyesinde savunma yok. Taranan 2 sayfanin TAMAMINDA
eksik CSP bashgi yok.

| PoziTiF GUVENCE — KONTROL EDILEN ALANLAR

Bulgu ¢ikmayan alanlar da dahil, dis-ytzey kontrolleri ana sayfa dahil 2 benzersiz sayfada gercekten calistirildi. Asagidaki tablo,
"sorun bulunamadi" sonuglarini da seffaf bicimde gdsterir:

Kontrol Alani Sonug¢

SSL/TLS Yapilandirma Denetimi A Bulgu var (Yiiksek — yukarida ayrintil)
Guvenlik Bashklari & Bilgi Sizintisi A Bulgu var (Yiiksek — yukarida ayrintil)
DNS & E-posta Guvenligi A Bulgu var (Orta — yukarida ayrintil)
CORS & Cerez Guvenligi ¢ Sorun bulunmadi
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Kontrol Alani Sonug¢

CSP (icerik Guvenlik Politikasi) Analizi A Bulgu var (Orta — yukarida ayrintil)
Dizin listeleme (autoindex / “Index of /") - CWE-548 ¢ 6 dizin denendi, listeleme yok
Ayrintili hata / sunucu-yol ifsasi - CWE-209 ¢ Gosterge bulunamadi

Parola alani autocomplete politikasi - CWE-522 « Uygun / parola alani gézlenmedi

Ug-durum ayrimi (diiriistliik): o~ Sorun bulunmadi = kontrol calisti, temiz cikti - A Bulgu var = yukarida detayl - A
Incelenemedi = veri toplanamadi (givenli anlamina GELMEZ).

Bu paket NE kontrol EDER, NE ETMEZ

EDER (pasif — yalniz GET ile sayfa cekme + zararsiz Origin/DNS sorgusu): TLS/sertifika, HTTP guvenlik bashklari, CORS
politikasi, cerez bayraklari (Secure/HttpOnly/SameSite), Content-Security-Policy, DNS/e-posta kayitlari
(SPF/DKIM/DMARC/DNSSEC), acikta hassas dosya (yaygin yedek kaliplari dahil), dizin listeleme (autoindex), ayrintili-
hata/sunucu-yol ifsasi (redakte), parola alani autocomplete politikasi, eski/desteksiz yazilim stirimu — kesfedilen 2 sayfada.

ETMEZ: Aktif zafiyet dogrulamasi (SQLi/XSS/IDOR gibi payload/prob denemesi), kimlik-dogrulamali akis testi, is-mantigi
istismari. Bunlar Aktif Dogrulama ve Tam Kapsamli Pentest paketlerinin kapsamindadir. Bu rapor pasif gézleme dayanir;
bir alanda "bulgu yok" ifadesi, aktif istismar denenmedigi i¢in guivenli oldugunu KANITLAMAZ — yalniz disaridan
gozlemlenen yapilandirmanin temiz oldugunu gosterir.

I Metodoloji
Kesif Hedefin dis ylzeyi, sayfalari ve (SPA ise) JS bundle'indan gercek ug/parametreler cikarilir.
Otomatik tespit Kesfedilen ytzeyde deterministik, glvenli (read-only) gostergeler aranir.

Manuel-deterministik dogrulama  Bulgular kod-tabanl kurallarla dogrulanir; “kanitla, istismar etme”.
Yetki & oturum Kimlik-dogrulamali pakette ¢cerez/oturum/yetki ve login-sonrasi ylzey incelenir.

Yapilandirma Baslik, TLS, e-posta/DNS ve ifsa yapilandirmalari gézlemlenir.

I Risk Derecelendirme Kriterleri

[ Kritik ) Dogrudan/kolay istismar edilebilen, ciddi veri/erisim etkisi olan gésterge.
One cikan, éncelikli giderilmesi gereken gicli gosterge.

Dikkat gerektiren, baglama gére dogrulanmasi dnerilen gosterge.

Sertlestirme/olgunluk firsati; distk oncelikli.

Siddet yalniz bant etiketidir (sayisal CVSS skoru kullaniimaz); tiim bulgular “gésterge, dogrulama gerekir” cercevesindedir.

4. AI C6ziim Onerileri
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Bu bdlum, dis ylzey taramanizda tespit edilen tim eksiklikler icin alan alan duzeltme 6nerileri icerir. Sunucunuza uygun érnekleri
(Nginx/Firebase/Apache/DNS) kopyalayin.

I SSL/TLS Yapilandirma Denetimi

Asagidaki oneriler rest.vulnweb.com i¢in TLS/sifreleme yapilandirmasini gtglendirir.

I 1. HSTS bashgini ekleyin

Tarayiclya siteye yalnizca HTTPS ile baglanmasini sdyler (yalnizca siteniz tamamen HTTPS ise uygulayin):

Nginx:

add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;

Firebase Hosting — firebase.json :

"hosting": {
"headers": [
{
"source": "**",
"headers": [
{ "key": "Strict-Transport-Security", "value": "max-age=31536000; includeSubDomains" }

Apache — .htaccess :

Header always set Strict-Transport-Security "max-age=31536000; includeSubDomains"

I Giivenlik Basliklar: & Bilgi Sizintisi

Asagidaki oneriler, rest.vulnweb.com ana sayfasinda tespit edilen eksik gtivenlik basliklarini gidermeye yoneliktir. Her bashk icin
once kisa aciklama, ardindan Nginx 6rnegi verilmistir; en sonda Nginx disi platformlar (Firebase, Vercel, Next.js, Apache) i¢in hazir

bloklar bulabilirsiniz. Kendi sunucunuza uygun olani kopyalayin.

I 1. Content-Security-Policy (CSP) ekleyin

XSS ve icerik enjeksiyonuna karsi en etkili tarayici savunmasidir. Sitenize uygun temel bir politikayla baslayip zamanla sikilastirin:

add_header Content-Security-Policy "default-src 'self'; img-src 'self' data:; script-src 'self'; style-sxc

Uclincd taraf script kullaniyorsaniz (GTM, Analytics, Pixel) ilgili alan adlarini script-src / connect-src e ekleyin.

I 2. X-Frame-Options ekleyin

Sayfanizin baska bir sitenin iframe’ine gémulup clickjacking’e maruz kalmasini engeller:

add_header X-Frame-Options "SAMEORIGIN" always;

Modern alternatif olarak CSP frame-ancestors 'self' de ayni korumayisaglar.

I 3. X-Content-Type-Options ekleyin
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Tarayicinin MIME-type sniffing yapip icerigi yanhs yorumlamasini (ve bunun actigi XSS riskini) engeller:

add_header X-Content-Type-Options "nosniff" always;

I 4. Strict-Transport-Security (HSTS) ekleyin

HTTPS'i zorunlu kilar ve SSL-stripping/MITM saldirilarini zorlastirir. (Yalnizca siteniz tamamen HTTPS ise uygulayin.)

add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;

I 5. Referrer-Policy ekleyin

Dis baglantilara giden Referer bashgindaki bilgi sizintisini azaltir:

add_header Referrer-Policy "strict-origin-when-cross-origin" always;

I 6. Permissions-Policy ekleyin

Tarayici API'lerini (kamera, mikrofon, konum vb.) kisitlar; Ggtincu taraf iframe’lerin istenmeyen erisimini engeller:

add_header Permissions-Policy "geolocation=(), microphone=(), camera=()" always;

I 7. X-XSS-Protection (savunma derinligi)

Eski tarayicilar icin tarihi bir basliktir; asil koruma CSP'dedir. istege bagli olarak ekleyebilirsiniz:

add_header X-XSS-Protection "1; mode=block" always;

I Tumiini birlestiren yapilandirma — Nginx

Sunucu blogunuza (server { ... }) ekleyip nginx -t ile dogrulayin, ardindan systemctl reload nginx ile yeniden ylkleyin:

add_header Content-Security-Policy "default-src 'self'; frame-ancestors 'self'" always;
add_header X-Frame-Options "SAMEORIGIN" always;

add_header X-Content-Type-Options "nosniff" always;

add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;
add_header Referrer-Policy "strict-origin-when-cross-origin" always;
add_header Permissions-Policy "geolocation=(), microphone=(), camera=()

always;

I Diger platformlar icin hazir yapilandirma
Ayni basliklari, sunucunuz Nginx degilse asagidaki hazir bloklardan uygun olaniyla ekleyebilirsiniz.

Firebase Hosting — firebase.json :

"hosting": {
"headers": [

{

”SOUICe": ||**|l,
"headers": [

{ : "Content-Security-Policy", "value": "default-src 'self'; frame-ancestors 'self'" },
"X-Frame-Options", "value": "SAMEORIGIN" },
"X-Content-Type-Options", "value": "nosniff" },
"Strict-Transport-Security", "value": "max-age=31536000; includeSubDomains" },

"Referrer-Policy", "value": "strict-origin-when-cross-origin" },
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{ "key": "Permissions-Policy", "value": "geolocation=(), microphone=(), camera=()" }

Vercel — vercel.json :

"headers": [
{
"source": "/(.*)",
"headers": [

{ "key": "Content-Security-Policy", "value": "default-src 'self'; frame-ancestors 'self'" },
{ "key": "X-Frame-Options", "value": "SAMEORIGIN" },

{ "key": "X-Content-Type-Options", "value": "nosniff" },

{ "key": "Strict-Transport-Security", "value": "max-age=31536000; includeSubDomains" },

{

{

"key": "Referrer-Policy", "value": "strict-origin-when-cross-origin" },
"key": "Permissions-Policy", "value": "geolocation=(), microphone=(), camera=()" }

Next.js — next.config.j

module.exports = {
async headers() {
return [
{
source: '/(.*)',
headers: [
{ key: 'Content-Security-Policy', value: 'default-src 'self'; frame-ancestors 'self'' },
key: 'X-Frame-Options', value: 'SAMEORIGIN' },
key: 'X-Content-Type-Options', value: 'nosniff' },
key: 'Strict-Transport-Security', value: 'max-age=31536000; includeSubDomains' },
key: 'Referrer-Policy', value: 'strict-origin-when-cross-origin' },
key: 'Permissions-Policy', value: 'geolocation=(), microphone=(), camera=()' }

Apache — .htaccess (mod_headers):

Header Content-Security-Policy "default-src 'self'; frame-ancestors 'self'"
Header X-Frame-Options "SAMEORIGIN"

Header X-Content-Type-Options "nosniff"

Header Strict-Transport-Security "max-age=31536000; includeSubDomains"
Header Referrer-Policy "strict-origin-when-cross-origin"

Header Permissions-Policy "geolocation=(), microphone=(), camera=()"

IIS / ASP.NET — web.config :
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<configuration>
<system.webServer>
<httpProtocol>
<customHeaders>
<add name="Content-Security-Policy" value="default-src 'self'; frame-ancestors 'self'" />
<add name="X-Frame-Options" value="SAMEORIGIN" />
<add name="X-Content-Type-Options" value="nosniff" />

<add name="Strict-Transport-Security" value="max-age=31536000; includeSubDomains" />
<add name="Referrer-Policy" value="strict-origin-when-cross-origin" />
<add name="Permissions-Policy" value="geolocation=(), microphone=(), camera=()" />
</customHeaders>
</httpProtocol>
</system.webServer>
</configuration>

Degisikliklerden sonra tarayici gelistirici araclari (Network sekmesi) veya curl -I https://rest.vulnweb.com ile basliklarin
yanita eklendigini dogrulayin.
I Acikta kalan dosyalara erisimi engelleyin

Tespit edilen yollar: /db.sql . Sunucu seviyesinde erisimi kapatin:

Nginx:

location ~ /\.(git|env|ht) { deny all; return 404; }
location ~* \.(bak|old|zip|sql)$ { deny all; return 404; }

Apache — .htaccess :

RedirectMatch 404 /\.git

RedirectMatch 404 /\.env

<FilesMatch "\.(bak|old|zip|sql)$">
Require all denied

</FilesMatch>

Ayrica bu dosyalarin web kdklne (public) hic konmamasi en saglikhsidir.

I DNS & E-posta Gilivenligi

Asagidaki 6neriler vulnweb.com alan adinin e-posta kimlik dogrulamasini guclendirir. Kayitlari DNS saglayicinizin
(Cloudflare/GoDaddy/...) TXT araytzinden ekleyin.

I DMARC kaydi ekleyin/sikilastirin

Once p=none ile izleyin, raporlari inceleyip yanlis-pozitif olmadigindan emin olunca quarantine — reject yapin:

_dmarc.vulnweb.com. TXT "v=DMARC1; p=quarantine; rua=mailto:dmarc@vulnweb.com; fo=1"

I DKIM imzalamayi etkinlestirin

E-posta saglayicinizin (Google Workspace/Microsoft 365/génderim servisi) panelinden DKIM uretin ve verdigi TXT kaydini
se¢ici._domainkey altina ekleyin:

google._domainkey.vulnweb.com. TXT "v=DKIM1; k=rsa; p=<saglayicinin-verdigi-anahtar>"

I DNSSEC'i etkinlestirin
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DNS saglayicinizin panelinden DNSSEC'i acin; saglayici DS kaydini Uretir, bunu alan adi kayit operatdrinuze (registrar) girin. DNS
yanitlarini imzalayarak cache-poisoning'i zorlastirir.

| coRs & gerez Giivenligi

Asagidaki oneriler rest.vulnweb.com icin CORS ve cerez guvenligini glclendirir.

CORS ve ¢erez yapilandirmaniz gtvenli varsayilanlara yakin. Yeni ug noktalar eklerken origin allowlist ve ¢cerez bayraklari
(Secure/HttpOnly/SameSite) prensibini koruyun.
I CSP (igerik Guvenlik Politikasi) Analizi

Asagidaki oneriler rest.vulnweb.com icin Content-Security-Policy'yi guclendirir. CSP'yi 6nce Content-Security-Policy-Report-
Only bashgiyla test edip, siteyi bozmadigindan emin olduktan sonra uygulanan (enforce) basliga gegcin.

I Temel (baslangicg) CSP

Kendi UgUncu taraf alan adlarinizi (analytics, CDN, font) script-src / connect-sxc / img-sxc 'ye ekleyerek genisletin:

Nginx:

add_header Content-Security-Policy "default-src 'self'; img-src 'self' data:; script-src 'self'; style-sxc '

Firebase Hosting — firebase.json :

"hosting": {
"headers": [

{

"SOUICG"Z n**n’
"headers": [
{ "key": "Content-Security-Policy", "value": "default-src 'self'; img-src 'self' data:; script-src

Apache — .htaccess :

Header always set Content-Security-Policy "default-src 'self'; img-src 'self' data:; script-src 'self'; styl

I Report-Only ile test

Content-Security-Policy-Report-Only: default-src 'self'; report-uri /csp-report

Raporlari izleyip yanlig-pozitifleri giderdikten sonra basligi Content-Security-Policy olarak yayinlayin.

5. Ek — Sozluk

SQL Injection Kullanici girdisinin veritabani sorgusuna karisabildigi bir enjeksiyon zafiyeti.
XSS Cross-Site Scripting — sayfaya k6t amagli betik enjekte edilebilmesi.

IDOR Yetkisiz Nesne Erisimi — kimlik parametresiyle baska kaydin erisilebilmesi.
CWE Common Weakness Enumeration — zafiyet turleri siniflandirmasi.
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OWASP Acik web uygulama gulivenligi toplulugu; Top 10 ve test kilavuzlariyla bilinir.

TLS Tasima katmani sifrelemesi (HTTPS'in temeli).

HSTS Tarayiclyi yalniz HTTPS kullanmaya zorlayan glvenlik bashgi.

CSsP Icerik Guvenlik Politikasi — XSS/enjeksiyon azaltma bagsligi.

CORS Kaynaklar-arasi paylasim politikasi; gevsek yapilandirma risklidir.
Clickjacking Sayfanin gériinmez iframe icine alinip kullanici tiklamalarinin kandirilmasi.
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