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0 CyberTestify

Otomatik Guvenlik Tarama Raporu

HEDEF PAKET RAPOR NO
rest.vulnweb.com Kesif Paketi CT-ORNEK-F82E

1. Yonetici Ozeti

GENEL DEGERLENDIRME

Bu hedef HTTPS Uzerinden yanit vermiyor; iletisim sifresiz tasiniyor (6ncelikli olarak HTTPS’e gecilmelidir). En yuksek risk
CMS & Bilinen CVE Taramasi alaninda (Bilinen bir CMS parmak izi tespit edilmedi - sunucu/yazilim striimuinde 21 bilinen
CVE) tespit edildi; 6ncelikli olarak giderilmesi 6nerilir. Asagida her alan ayri ayri raporlanmistir.

% Yonetim Karari

Oncelikli ele alinmasi gereken 2 yiksek/kritik seviyeli gésterge tespit edildi; bunlar icin acil bir diizeltme plani énerilir. Orta/diisiik
gostergeler planliiyilestirmeyle giderilebilir.

¢ Genel risk seviyesi: Yiiksek — 3 alan incelendi; en ylksek risk CMS & Bilinen CVE Taramasi alaninda (Bilinen bir CMS
parmak izi tespit edilmedi - sunucu/yazihm strimunde 21 bilinen CVE).

e A HTTPS desteklenmiyor: Hedef HTTPS (443) Uzerinden yanit vermedi; kesif http:// Gzerinden yurutuldu. Sifresiz iletisim
basli basina ciddi bir bulgudur (asagida).

e Kapsam (gercek sayilar): 0 alt domain envanterlendi - 12 API/Swagger yolu denendi (2 sayfa tarandi) - 6+ pasif
CMS/teknoloji sinyali incelendi.

 Onerilen ilk adim: En yiiksek riskli alandan baslayin; her bulgu icin adim adim hazir ¢éziimler "Al Cézim Onerileri"
bélumunde sunulur.

I Iyilestirme Oncelikleri

% En Acil 7 Oncelikli: HTTPS desteklenmiyor (sifresiz iletisim); Glincel olmayan bilesen (CVE).

2. Bulgular

2.1 Zafiyet Dagilimi

0 0 0

Kritik Yiiksek Orta Dustik

Bu taramada toplam 2 bulgu gdstergesi tespit edildi; siddet dagihmi asagidadir.

2.2 Master Bulgu Tablosu
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Durum Siddet

CT-1 HTTPS desteklenmiyor (sifresiz iletisim) Acik
CT-2  Gincel olmayan bilesen (CVE) Acik

Ne test edildi, ne ¢ikti?

 TEST EDILDI — GOSTERGE BULUNAMADI
e Subdomain-Takeover Taramasi 0 alt domain kaydi denendi (siteye bagh alt adresler — isim isim liste: “Subdomain Takeover
Taramas!” bolimu); devralma gdstergesi bulunamadi (baskasinin ele gegirebilecedi bosta kayit yok)

e API & Swagger Kesfi 12 yol denendi (12 sabit + 0 site-haritasi adayi, 2 sayfadan — denenen yollarin TAM listesi: “API &
Swagger Kesfi” bolimu); herkese acik API semasi bulunamadi (disaridan okunabilen API dokiimani yok)

e CMS / Framework CVE Eslesmesi 6 pasif sinyal kategorisi incelendi (basliklar, meta generator, HTML izleri, sGrim dosyalari,
bilinen CMS yollari, kutiphane ipuglari — tam liste: “CMS & Bilinen CVE Taramasi” bélumu); bilinen bir CMS/¢ati parmak izi
tespit edilmedi

¢ Site haritasi + robots.txt yol kesfi Site haritasi + robots.txt Disallow'dan tlretilen 0 yol denendi (yalniz var/yok kontroli —
aday yollarin listesi: "API & Swagger Kesfi” bolimu); hassas/idari u¢ bulunamadi

A GOSTERGE BULUNDU — AYRINTISI ASAGIDAKiI BOLUMLERDE

e Sunucu/Yazilim Banner — Bilinen CVE Banner striminde 21 bilinen CVE (PHP 7.1.26 — CVE numaralari: “Sunucu/Yazilim
Banner Strimu” bolimu)

e USOMY/SGB Bildirim Eslemesi 5 kamuya a¢ik bildirim imzasi gézlemlendi (strim dogrulanamadi — gosterge; hangi
bildirimler: “USOM/SGB Bildirim Eslemesi” bélimindeki eslesme tablosu)

2.3 Detayl Bulgular

[

I CT-1 - HTTPS desteklenmiyor (sifresiz iletisim)
Durum: Acik
Aciklama: Site HTTPS Uzerinden yanit vermiyor; iletisim sifresiz (dGz metin) HTTP ile ytruayor.

Nasil Tespit Edildi: Hedef HTTPS'e yanit vermiyor; tim trafik sifresiz (diz metin) tasiniyor — dinlenebilir/degistirilebilir. Cozim:
gecerli TLS sertifikasi + HTTP—HTTPS yonlendirme + HSTS.

Is Etkisi: Site HTTPS (zerinden yanit vermiyor; sayfaya gelen/giden tiim trafik SIFRESIZ (diiz metin) tasiniyor. Ayni agdaki bir
saldirgan trafigi dinleyebilir, oturum/sifre calabilir veya icerigi degistirebilir; modern tarayicilar sayfayi "Glvenli degil" olarak
isaretler.

ONERILEN DUZELTME

Gegerli bir TLS sertifikasi kurun (lcretsiz: Let's Encrypt), tim HTTP isteklerini kalici olarak (301) HTTPS’e yonlendirin ve HSTS
basligini ekleyin.

Referans: CWE-319 - OWASP A02:2021 Cryptographic Failures
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r
I W(IEI48 CT-2 - Glincel olmayan bilesen (CVE)
Durum: Acik
Aciklama: Glncel olmayan bir bilesen/CMS parmak izi ve olasi bilinen CVE.
Nasil Tespit Edildi: Ayrinti asagidaki “CMS & Bilinen CVE Taramas!” bolimuandedir.

Is Etkisi: Glincel olmayan bilesen bilinen CVE'lerle istismara aciktir; hedefli saldiri riski.

ONERILEN DUZELTME

Bilesen/eklenti/tema surtimlerini glincel tutun; otomatik gtincelleme + bagimlilik taramasi kurun.

Referans: CWE-1104 - OWASP A06:2021 Vulnerable & Outdated Components

3. Kontrol Ozeti ve Metodoloji

| TESPIT EDILEN RiSKLER

Bulgu Siddet Aciklama
HTTPS desteklenmiyor (sifresiz iletisim) Hedef HTTPS'e yanit vermiyor; tum trafik sifresiz (diiz metin) tasiniyor

— dinlenebilir/degistirilebilir. C6zUm: gegerli TLS sertifikasi +
HTTP—HTTPS yénlendirme + HSTS.

CMS & Bilinen CVE Taramasi — Bilinen bir CMS Ayrinti asagidaki “CMS & Bilinen CVE Taramasi” bélimundedir.
parmak izi tespit edilmedi - sunucu/yazihm
siriminde 21 bilinen CVE

I KAPSAM VE METODOLOJi
Bu rapor, g kesif alaninda pasif (istismar icermeyen) tekniklerle, disaridan gézlemlenebilir verilerden otomatik olarak
Uretilmistir:

¢ Subdomain Takeover: Alt domainler Certificate Transparency loglarindan (crt.sh, yedek olarak certSpotter) toplanir; her biri
Cloudflare DoH ile DNS/CNAME ¢6zimlemesinden gegirilir ve bilinen “dangling” (terk edilmis bulut servisi) imza veritabaniyla
karsilastirilir.

e API & Swagger Kesfi: Yaygin API dokiimantasyon yollarindan olusan sabit bir liste GET ile denenir; bulunan
OpenAPI/Swagger semalari ayristirilir ve hassas/kimlik-dogrulamasiz ug¢ noktalar isaretlenir (u¢ noktalar cagrilmaz).

e CMS & Bilinen CVE: HTTP basliklari, <meta generator> ve HTML kaliplari Gzerinden CMS ve stirium parmak izi ¢ikarilir;
generator gizlenmisse bilinen CMS yollarinin VARLIGI (yalniz GET/existence — giris denemesi yok) ile dogrulanir. Tespit edilen
strdm, NVD (NIST Ulusal Zafiyet Veritabani) sorgulanarak — stirimu acgik¢a kapsayan — bilinen CVE'lerle eslenir; sirim
okunamazsa CVE eslemesi yapilmaz (uydurma CVE yok).

Tum veriler disaridan, hedefe zarar vermeden toplanmistir. Kimlik dogrulama gerektiren alanlar, ic ag ve aktif sdmurd bu
paketin kapsami disindadir.

I Subdomain Takeover Taramasi
Genel risk seviyesi: Dusik — Sertifika seffafligi kayitlarinda alt domain goriilmedi

Certificate Transparency (crt.sh / certSpotter) kayitlarindan 0 benzersiz alt domain envanterlendi; bunlardan 0 tanesinin CNAME
kaydi ¢cézimlenip devralma (subdomain takeover) acisindan incelendi.

Cozumlenen CNAME kayitlarinda, terk edilmis bir bulut kaynagina isaret eden devralinabilir (dangling) alt domain tespit
edilmedi. Bu, disaridan gorinen alt domain yuzeyinizin su an icin dar ve kontrollii gérindigunu gosterir.

CyberTestify | Gizli | Otomatik glvenlik tarama raporu — resmi denetim/sertifikasyon degildir. Gizlidir. CT-ORNEK-F82E - Sayfa 5/12


http://crt.sh/
http://crt.sh/

Kapsam: Yalnizca pasif kaynaklar (Certificate Transparency loglari + gézlemlenebilir DNS). Alt domain brute-force / aktif
tarama yapilmamistir.

I API & Swagger Kesfi

Genel risk seviyesi: Dusik — Herkese acik API/Swagger dokiimantasyonu bulunamadi

Asagidaki 12 yaygin API dokiimantasyon/kesif yolu GET ile denenmistir. Hi¢bir u¢ nokta ¢cagriimamis/istismar edilmemistir (pasif
kesif).

Denenen yollar (tam liste)

Yol HTTP Durum

/openapi.json 404 Bulunamadi
/swagger.json 404 Bulunamadi
/v2/api-docs 400 Bulunamadi
/v3/api-docs 400 Bulunamadi
/api-docs 404 Bulunamadi
/api/docs 400 Bulunamadi
/api/v1/docs 400 Bulunamadi
/swagger-ui.html 404 Bulunamadi
/swagger/index.html 400 Bulunamadi
/redoc 404 Bulunamadi
/.well-known/openapi.json 400 Bulunamadi
/graphgl 404 Bulunamadi

Denenen yollarin higbiri herkese acik bir API semasi/araytzu dondirmedi. Herkese acik API dokiimantasyonu bulunmamasi,
saldirganlarin API ylizeyinizi disaridan kolayca haritalayamayacagi anlamina gelir — bu, dis saldiri ylizeyi acisindan olumlu bir
isarettir.

Kapsam: Yalnizca herkese agik dokiimantasyon yollari GET ile denenmistir; hi¢bir u¢ nokta cagrilmamis/istismar
edilmemistir (pasif kesif).

I CMS & Bilinen CVE Taramasi
Genel risk seviyesi: Yiiksek — Bilinen bir CMS parmak izi tespit edilmedi - sunucu/yazilim siirimiinde 21 bilinen CVE
Incelenen parmak izi kaynaklar

CMS/cati ve siiriim tespiti icin ana sayfa yaniti izerinde asagidaki 6 pasif sinyal kategorisine bakildi (Yénetici Ozeti'ndeki "6+
pasif CMS/teknoloji sinyali” ifadesi tam olarak bu listeyi kasteder; “+" her kategorinin icindeki birden ¢ok alt sinyali belirtir):

e HTTP yanit basliklari ( Server , X-Powered-By , X-Generator , X-Drupal-Cache , X-Magento-Cache-Debug )

e <meta name="generator"> etiketi
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e HTML yol/kahp izleri ( /wp-content/ , /wp-includes/ , Drupal.settings , /sites/all/ , option=com_, /media/jui/ ,
typo3conf , Magento_ )
¢ Yaygin surum dosyalari (WordPress /readme.html , Drupal /CHANGELOG.txt )

« Bilinen CMS yollarinin VARLIGI ( /wp-login.php , /wp-json/ , /administrator/ , /user/login, /typo3/ —yalniz
var/yok kontrolU; giris/parola denemesi YOK)

e Kutuphane/eklenti ipuglari (WooCommerce, jQuery sirimu)

Bu sinyallerin higbiri bilinen bir CMS/cati ile eslesmedi. Bu, 6zel gelistirilmis bir uygulama veya CMS izlerini bilingli olarak gizleyen
bir kurulum olabilecegine isaret eder; her iki durum da disaridan otomatik CMS/CVE eslemesini zorlastirir.

Sunucu/Yazilim Banner Siiriimii — Bilinen CVE (NVD)

Banner'dan ¢ikan sturim(ler) NVD'ye baglandi (istismar/dogrulama YOK — yalniz "bu strim i¢in bilinen CVE var mi" gostergesi):

Yazilim/Stirim NVD sonucu Ornek CVE
Apache httpd 2.4.25 sorgulanamadi (temiz DEGIL) —
PHP 7.1.26 A 21 bilinen CVE CVE-2017-8923

Not: Asagidaki CVE listesi, tespit edilen stirimle NVD (NIST Ulusal Zafiyet Veritabani) Gzerinden otomatik eslenen bilinen
zafiyetlerdir; sirimundz icin sdmurulebilir olduklari dogrulanmamistir ve bir kismi eklenti/tema kaynakli olabilir. Kesin
durum i¢in gtincelleme + hedefli dogrulama onerilir.

Kapsam: Pasif parmak izi + NVD Uzerinden bilinen-CVE eslemesi. Hicbir CVE istismar edilmemis/dogrulanmamistir.

I USOM/SGB Bildirim Eslemesi

Bu bolum, T.C. Siber Guvenlik Bagkanligi'nin (USOM/SGB) KAMUYA ACIK olarak yayimladigr guvenlik bildirimleriyle, yukaridaki
Kesif parmak-izini (CMS/sunucu-banner) disaridan gézlemlenebilir dizeyde eslestirir. Yeni bir tarama yapilmaz; mevcut kesif
sinyali ikinci bir katalogla karsilastirilr.

Bagimsiz esleme — resmi statii degildir: Bu, bagimsiz bir esleme hizmetidir; SGB/USOM ile resmi bir bagi, onayi veya
yetkilendirmesi YOKTUR. "SGB onayll", "resmi/ulusal tarama" veya "zorunlu kontrol" DEGILDIR; resmi
denetim/sertifikasyon yerine ge¢mez. Yalniz kamuya acik bildirimlerle esleme yapar.

Kapsam (durustliik): Katalogda 129 gercek bildirim var; bunlarin yalniz 16 tanesi disaridan gézlemlenebilir Grtine (6r.
Apache/nginx/PHP sunucu banner'i, WordPress/Joomla/Drupal CMS) aittir ve eslenebilir. Bir Grinun strimu disaridan
gOrulemiyorsa (6r. bir gvenlik cihazi/ug-nokta Griind) esleme YAPILMAZ — bu bélum katalogun tamaminin degil, yalniz dis-
yuzeyden gortlebilen alt kimenin durumunu goésterir. SGirim banner'dan gizlenebildigi ve backport yamalar sirim dizesini
degistirmedigi icin "kesin etkileniyorsunuz" ASLA denmez — cikti yalniz bir GOSTERGEDIR.

Katalog son gtincelleme: 2026-09-01 (kamuya a¢ik USOM/SGB akisindan otomatik senkron).

Kalan 113 bildirim, siirtimdii dis ytizeyden gériilemeyen Urtinlere (6r. glivenlik cihazi, ug-nokta/istemci yazilimi, i¢ sistem) ait oldugu igin
bu béliimde listelenmez — bu (irtinler disaridan eslenemediginden haklarinda bir sonug tiretilemez.

Taranan dis-gozlemlenebilir bildirimler (tam liste)

Yukaridaki 16 sayisi soyut degildir; hedefin dis yuzeyiyle karsilastirilan bildirimlerin tamami asagidadir:

Esleme imzasi (liriin/teknoloji) Bildirim bashgi

TR-24-1843 Apache httpd Apache Goklu Uriin Givenlik Bildirimi bildirim
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https://nvd.nist.gov/vuln/detail/CVE-2017-8923
https://www.usom.gov.tr/bildirim/tr-24-1843

Esleme imzasi (liriin/teknoloji)

Bildirim bashgi

TR-23-0072

TR-25-0035

TR-25-0127

TR-25-0130

TR-26-0894

TR-26-0865

TR-26-0884

TR-26-0861

TR-26-0890

TR-26-0914

TR-26-0900

TR-26-0927

TR-26-0926

TR-26-0946

TR-26-0958

Apache httpd
WordPress
WordPress
WordPress
WordPress
Apache httpd
WordPress
WordPress
Apache httpd
Drupal
WordPress
Apache httpd
WordPress
WordPress

WordPress

Apache Zafiyeti

WordPress Eklenti Glvenlik Bildirimi

WordPress Eklenti Glvenlik Bildirimi

WordPress Eklenti Glvenlik Bildirimi

TR-26-0894 (WordPress Eklenti Glvenlik Bildirimi)
TR-26-0865 (Apache Goklu Uriin Giivenlik Bildirimi)
TR-26-0884 (WordPress Eklenti Glvenlik Bildirimi)
TR-26-0861 (WordPress Eklenti Glvenlik Bildirimi)
TR-26-0890 (Apache Goklu Urtin Giivenlik Bildirimi)
TR-26-0914 (Drupal Guvenlik Bildirimi )
TR-26-0900 (WordPress Eklenti Glvenlik Bildirimi)
TR-26-0927 (Apache APISIX Guvenlik Bildirimi)
TR-26-0926 (WordPress Eklenti Glvenlik Bildirimi)
TR-26-0946 (WordPress Eklenti Glvenlik Bildirimi)

TR-26-0958 (WordPress Eklenti Glvenlik Bildirimi)

Ug-durum (diiriistliik): « Sinyal yok = bu bildirimin imzasi hedefte gérilmedi - A Sinyal var — siiriim dogrulanamadi =
Urtn/teknoloji goruldid ama etkilenen stirimde olup olmadigi disaridan dogrulanamiyor - A Etkilenen aralikta olabilir =
yalniz guvenilir siram sinyali etkilenen araliga duserse.

Asagidaki kamuya acik bildirimlerin imzasi dis-ylzeyde gézlemlendi (istismar/dogrulama YOK — yalniz gdsterge):

TR No

TR-24-
1843

TR-23-
0072

TR-26-
0865

TR-26-
0890

TR-26-
0927

Uriin / Teknoloji

Apache Coklu Uriin Guvenlik
Bildirimi

Apache Zafiyeti

TR-26-0865 (Apache Coklu Uriin
Guvenlik Bildirimi)

TR-26-0890 (Apache Coklu Uriin
Guvenlik Bildirimi)

TR-26-0927 (Apache APISIX
Guvenlik Bildirimi)

Durum

A Sinyal var — siiriim dogrulanamadi
(gorulen suriim 2.4.25)

A Sinyal var — suiriim dogrulanamadi
(gorulen suriim 2.4.25)

A Sinyal var — suiriim dogrulanamadi
(gorulen suriim 2.4.25)

A Sinyal var — suiriim dogrulanamadi
(gorulen suriim 2.4.25)

A Sinyal var — suirim dogrulanamadi
(gorulen suriim 2.4.25)

CVE Kaynak
— bildirim
— bildirim
CVE-2026-34884, CVE-2026- bildirim

73632, CVE-2026-73631

CVE-2026-63016, CVE-2026- bildirim
63015, CVE-2026-47359

CVE-2026-75005, CVE-2026- bildirim
63041, CVE-2026-74848

Onerilen resmi ¢6ziim (6zet): Ilgili Griind, kaynak bildirimde belirtilen giincel/yamali siiriime yiikseltin ve stiriim/teknoloji
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| ifsasini azaltin. Kesin durum icin bagh bildirimi inceleyin ve strimunuizu iceriden dogrulayin.

| POZiTiF GUVENCE — DENENEN KESiF YONTEMLERI

Kesif cogu saglikl hedefte temiz cikar; bu bélum "bir sey bulunamadi” sonucunu da SEFFAF kilar — GERCEKTEN ne denendigini
gOsterir. Asagida gegen 2 sayfa, ana sayfaniz ile site haritasi ve robots.txt'ten turetilen sayfalardir (kendi sitenizin disinda hicbir
sayfa ¢ekilmemistir):

Kesif Alani Sonug¢

Subdomain- ¢ 0 alt domain kaydi denendi (siteye baglh alt adresler — isim isim liste: “Subdomain Takeover Taramasi”
Takeover Taramasi béliimii); devralma gostergesi bulunamadi (baskasinin ele gecirebilecegi bosta kayit yok)

API & Swagger « 12 yol denendi (12 sabit + 0 site-haritasi adayi, 2 sayfadan — denenen yollarin TAM listesi: “API &

Kesfi Swagger Kesfi” bolumiui); herkese acik API semasi bulunamadi (disaridan okunabilen API dokiimani yok)
CMS / Framework «/ 6 pasif sinyal kategorisi incelendi (basliklar, meta generator, HTML izleri, siirim dosyalari, bilinen CMS
CVE Eglesmesi yollari, kiitiphane ipuclari — tam liste: “CMS & Bilinen CVE Taramasi” b6liimi); bilinen bir CMS/cati parmak

izi tespit edilmedi

Sunucu/Yazihm A Banner siuriimiinde 21 bilinen CVE (PHP 7.1.26 — CVE numaralari: “Sunucu/Yazilim Banner Strimui”
Banner — Bilinen bo6limui)

CVE

Site haritasi + «/ Site haritasi + robots.txt Disallow’dan tiiretilen 0 yol denendi (yalniz var/yok kontrolii — aday yollarin
robots.txt yol kesfi listesi: “API & Swagger Kesfi” bolumii); hassas/idari u¢ bulunamadi

USOMY/SGB Bildirim A 5 kamuya acik bildirim imzasi gézlemlendi (siiriim dogrulanamadi — gosterge; hangi bildirimler:
Eslemesi “USOM/SGB Bildirim Eslemesi” béliimiindeki eslesme tablosu)

U¢-durum ayrimi (diiriistliik): «~ Gésterge bulunamadi = yéntem calisti, temiz - A Gésterge var = yukarida ayrintili - A
Incelenemedi = veri toplanamadi (guvenli anlamina GELMEZ).

Bu paket NE degerlendirir, NE degerlendirmez

DEGERLENDIRIR (pasif kesif — yalniz GET, dis kaynak): alt domain envanteri + devralma (dangling CNAME), herkese acik
API/Swagger/OpenAPI dokiimani, CMS/¢ati ve sunucu/yazilim banner (Apache/nginx/PHP) parmak izi + bilinen CVE
eslesmesi (NVD), site haritasi + robots.txt Disallow'dan tireyen APl/idari-gorinumla yollarin VARLIK tespiti, USOM/SGB
kamuya agik bildirim kataloguyla dis-ylzey eslemesi (yalniz dis-g6zlemlenebilir alt kime — bagimsiz, resmi onay degildir)
— yukarida tanimlanan 2 sayfa tzerinden (ana sayfa + site haritasi/robots.txt tirevleri).

DEGERLENDIRMEZ: aktif enjeksiyon/IDOR/XSS dogrulamasi ve kesfedilen uglara yetki testi (Aktif Dogrulama / Tam
Pentest kapsami), HTTP guvenlik bashgi/CORS/cerez/CSP detayi (Basit Tarama / Dis Yiizey kapsami), KVKK/PCI/ISO
cerceve-esleme (Uyum kapsami). USOM/SGB eslemesi bir resmi onay/sertifika DEGILDIR, canli istismar yapmaz ve
disaridan goérulemeyen Urunlerin (6r. glvenlik cihazi/ug-nokta Grand) sGrimunt dogrulamaz. Bir alanda "gdsterge
bulunamadi" ifadesi giivenli oldugunuzu KANITLAMAZ — yalniz denenen pasif yontemlerle bir gésterge ¢cikmadigini
gosterir.

| I PRATIKLER / ONERILEN SONRAKI ADIMLAR
Bu tarama sonucundan bagimsiz olarak, saldiri yuzeyinizi dar tutmak igin énerilen kalici uygulamalar:

¢ Kullanilmayan CNAME kayitlarini diizenli olarak temizleyin — terk edilmis bulut kaynaklarina isaret eden kayitlar
subdomain takeover riski tasir; bulut kaynagini silmeden 6nce DNS kaydini kaldirin.
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¢ API dokiimantasyonunuz (Swagger/OpenAPI) varsa yalnizca kimlik dogrulamali erisime acik tutun; tretimde herkese acik
yayinlamayin.

e CMS, eklenti ve tema siirimlerinizi otomatik glincelleme veya duzenli takiple guincel tutun; bilinen CVE'lere karsi yamal
kahn.

¢ Certificate Transparency (CT) log izleme araclari (crt.sh, certSpotter vb.) ile yeni/beklenmeyen alt domain sertifikalarini
erken fark edin.

e Suriim/teknoloji ifsasini azaltin — Server , X-Powered-By , <meta generator> gibi baslik/etiketlerle gereksiz sirim
bilgisi sizdirmayin.

¢ Alt domain envanterinizi belgeleyin — hangi alt domainin hangi servise/ekibe ait oldugunu bilmek, bosta kalan kayitlar
hizlica fark etmenizi saglar.

I Metodoloji
Kesif Hedefin dis yUzeyi, sayfalari ve (SPA ise) JS bundle'indan gercek u¢/parametreler cikarilir.
Otomatik tespit Kesfedilen ylizeyde deterministik, glivenli (read-only) gdstergeler aranir.

Manuel-deterministik dogrulama  Bulgular kod-tabanli kurallarla dogrulanir; “kanitla, istismar etme”.
Yetki & oturum Kimlik-dogrulamali pakette ¢erez/oturum/yetki ve login-sonrasi yizey incelenir.

Yapilandirma Baslik, TLS, e-posta/DNS ve ifsa yapilandirmalari gézlemlenir.

I Risk Derecelendirme Kriterleri

[ Kritik ] Dogrudan/kolay istismar edilebilen, ciddi veri/erisim etkisi olan gésterge.
One cikan, éncelikli giderilmesi gereken giiclii gésterge.

Dikkat gerektiren, baglama gére dogrulanmasi 6nerilen gosterge.
Sertlestirme/olgunluk firsati; dusuk oncelikli.

Siddet yalniz bant etiketidir (sayisal CVSS skoru kullaniimaz); tiim bulgular “gésterge, dogrulama gerekir” cercevesindedir.

4. AI C6ziim Onerileri

Bu bdlum, kesif taramanizda tespit edilen tim eksiklikler i¢in alan alan dizeltme onerileri igerir.

I Subdomain Takeover — proaktif izleme rehberi

Su an devralinabilir alt domain tespit edilmedi. Bu durumu surekli korumak icin, yeni/beklenmeyen alt domain sertifikalarini
erken yakalayacak bir Certificate Transparency (CT) izleme sistemi kurun:

1) certSpotter ile licretsiz e-posta/webhook uyarisi

sslmate.com/certspotter Uzerinde alan adinizi (6r. nomorelink.com , alt domainler dahil) izlemeye ekleyin; yeni sertifika
yayinlandiginda e-posta/webhook uyarisi alirsiniz (yeni bir alt domain sertifikasi, sizin olusturmadiginiz bir kayit olabilir).

2) crt.sh'i periyodik sorgulayan basit bir cron (kendi sunucunuzda)

Her gin alt domain listesini ¢ekip bir dncekiyle karsilastiran, yeni giren alt domainde uyari veren érnek betik:

#!/usr/bin/env bash
# /etc/cron.daily/ct-watch (chmod +x)

DOMAIN="ornek.com"
STATE="/var/lib/ct-watch/$DOMAIN. txt"
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http://crt.sh/
http://crt.sh/

mkdir -p "$(dirname "$STATE")"; touch "$STATE"

curl -s "https://cxrt.sh/?q=%25.$DOMAIN&output=json" \
| jq -x "
| sort -u > /tmp/ct-now.txt

NEW=$ (comm -13 "$STATE" /tmp/ct-now.txt)

if [ -n "$NEW" 1; then
echo "$NEW" | mail -s "[CT] Yeni alt domain: $DOMAIN" siz@ornek.com
cp /tmp/ct-now.txt "$STATE"

fi

.[1.name_value" | tr "[:upper:]" "[:lowexr:]" | sed "s/A\*\.//" \

3) Alt domain envanteri tutun — hangi alt domainin hangi servise/ekibe ait oldugunu belgeleyin; bosta kalan (kullaniimayan)
CNAME kayitlarini, bulut kaynagini silmeden énce DNS'ten kaldirin (kaldirma sirasi énemlidir).

I API & Swagger Kesfi — proaktif sertlestirme rehberi

Herkese agik API dokiimantasyonu bulunamadi. Bunu kalici kilmak icin, Swagger/OpenAPI/ReDoc gibi sema uglarini Gretimde
kimlik dogrulama veya IP kisiti arkasina alin. Platformunuza uygun 6rnegi uygulayin:

Nginx — /swagger* , /api-docs* , /openapi.json icin IP allowlist + Basic-Auth

location ~* A/(swagger|api-docs|v2/api-docs|v3/api-docs|openapi\.json|redoc) {
allow 203.0.113.0/24; # ofis/VPN IP blogunuz
deny all; # geri kalan herkese kapali
auth_basic "Restricted";
auth_basic_user_file /etc/nginx/.htpasswd; # htpasswd ile olusturun
# ... mevcut proxy_pass/try_files yonergeleriniz ...

Apache (.htaccess)

<LocationMatch "A/(swagger|api-docs|openapi\.json|redoc)">
AuthType Basic
AuthName "Restricted"
AuthUserFile /etc/apache2/.htpasswd
Require valid-user
Require ip 203.0.113.0/24
</LocationMatch>

Caddy

@apidocs path /swagger* /api-docs* /openapi.json /redoc*
basic_auth @apidocs {

admin $2a$14%. .. # caddy hash-password ile lretin

Ek oneriler: OpenAPI semaniza global security tanimi ekleyin; GraphQL kullaniyorsaniz Uretimde introspection’t kapatin
( introspection: false ).

I CMS & Bilinen CVE — proaktif glincel kalma rehberi
Bilinen bir CMS tespit edilmedi (6zel/gizlenmis uygulama olabilir). Glncel kalmayi ve bilinen-zafiyet takibini otomatiklestirin:

1) WordPress kullaniyorsaniz — otomatik minor + giivenlik giincellemesi

wp-config.php igine:

define( 'WP_AUTO_UPDATE_CORE', 'minor' ); // glivenlik/minor sirimleri otomatik
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Eklenti/tema otomatik glincellemesi icin (WP-CLI):

wp plugin auto-updates enable --all

wp theme auto-updates enable --all

2) CI/CD'ye ucretsiz bagimlilik taramasi (SCA) ekleyin

e Dependabot (GitHub, Ucretsiz): depoya .github/dependabot.yml ekleyin:

version: 2
updates:

- package-ecosystem: "composer" # WordPress/PHP igin; npm/pip/.. da desteklenir

directory: "/"
schedule: { interval: "weekly" }

¢ npm audit (Node projeleri): CI adiminiza npm audit --audit-level=high ekleyin; yuksek/kritik acik varsa derleme kirilsin.

3) Siiriim ifsasini azaltin — <meta generator>, X-Powered-By , /readme.html , /CHANGELOG.txt gibisurim sizdiran
noktalari kaldirin/kapatin; béylece otomatik CVE eslemesi saldirganlar icin zorlasir.

5. Ek — Sozluk

XSS Cross-Site Scripting — sayfaya kot amach betik enjekte edilebilmesi.
IDOR Yetkisiz Nesne Erisimi — kimlik parametresiyle baska kaydin erisilebilmesi.
TLS Tasima katmani sifrelemesi (HTTPS'in temeli).

HSTS Tarayiclyi yalniz HTTPS kullanmaya zorlayan givenlik bashgi.

CSP Icerik Guvenlik Politikasi — XSS/enjeksiyon azaltma bashgi.

CORS Kaynaklar-arasi paylasim politikasi; gevsek yapilandirma risklidir.

KVKK Kisisel Verilerin Korunmasi Kanunu (Turkiye).
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