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° CyberTestify

Otomatik Guvenlik Tarama Raporu

HEDEF PAKET RAPOR NO
ornek.com Tam Kapsamli Pentest Paketi CT-ORNEK-332E

1. Yonetici Ozeti

A Bu ornek rapor, bilerek zafiyetli birakilmis bir test uygulamasindan alinmistir. Gergek sitelerde bulgu sayisi ve
siddeti hedefin mimarisine gore 6nemli diciide degisir.

% Yonetim Karari

Oncelikli ele alinmasi gereken 2 yiiksek/kritik seviyeli gdsterge tespit edildi; bunlar icin acil bir diizeltme plani énerilir. Orta/diisiik
gOstergeler planli iyilestirmeyle giderilebilir.

¢ Genel risk seviyesi: Yilksek — en yUksek risk Authenticated Enjeksiyon (SQLi/XSS) alaninda.

e Kapsam: Bu bolim kimlik-dogrulamali (login’li) baglamda calisir; cerez/oturum/yetki, authenticated enjeksiyon/IDOR ve
deterministik guivenlik kontrolleriyle yetki yikseltme + cok-adimli is mantigi géstergelerini kapsar (backend guvenli
uygular; 6deme/hesap-degisikligi tamamlama YOK). Cross-account (baska kullanicinin verisi) IDOR bu stGrimun kapsami
disindadir.

o Onerilen ilk adim: Calistirilan kontrollerdeki bulgulari giderin; hazir adimlar "AI Céziim Onerileri" béliminde.

I Iyilestirme Oncelikleri

% En Acil / Oncelikli: SQL Enjeksiyon gdstergesi (GET /rest/products/search?q); Kimlik dogrulama baypas géstergesi — ' OR 1=1-
- (POST /rest/user/login).

% Hizh Kazanim (sunucu yapilandirmasi, ~1-2 giin): DMARC politikasi yetersiz (eksik veya zayif) (ornek.com); HSTS (Strict-
Transport-Security) eksik (ornek.com); Content-Security-Policy eksik (ornek.com); Referrer-Policy eksik (ornek.com).

(i) Orta Vadeli / Siire¢ (manuel dogrulama veya kod/mimari): Oturum gecersizlestirme zayifigi (/rest/user/whoami); Yetkisiz
uc nokta erisimi (forced browsing) (/rest/admin/application-configuration); Yetkisiz uc¢ nokta erisimi (forced browsing)
(/api/Users); Yetkisiz uc nokta erisimi (forced browsing) (/metrics); Yetkisiz ug nokta erisimi (forced browsing)
(/rest/admin/application-version); Yetkisiz nesne erisimi (IDOR) gostergesi (/api/products/1); Yetkisiz nesne erisimi (IDOR)
gostergesi (/api/users/1); GUvensiz postMessage origin (main.js - message handler); Hassas veri istemci depolamasinda (main.js
- localStorage['token']); Hassas veri istemci depolamasinda (main.js - localStorage['totp_tmp_token']); Hesap kilitleme / brute-
force korumasi yok (/rest/user/login); Asiri veri ifsasi (API/BOPLA) (/api/Products); API rate-limit yok (/api/BasketItems); Yansiyan
XSS gostergesi (GET /redirect?to); Web cache / hassas dnbellekleme géstergesi (/rest/user/whoami); CAA kaydi eksik
(ornek.com); Permissions-Policy eksik (ornek.com).

2. Bulgular

2.1 Zafiyet Dagilimi
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Kritik Yiiksek Orta

Bu taramada toplam 23 bulgu g0stergesi tespit edildi; siddet dagilimi asagidadir.

2.2 Master Bulgu Tablosu

Diisiik

CT-1

CT-2

CT-3

CT-4

CT-5

CT-6

CT-7

CT-8

CT-9

CT-10

CT-11

CT-12

CT-13

CT-14

CT-15

CT-16

CT-17

CT-18

CT-19

CT-20

CT-21

CT-22

CT-23

SQL Enjeksiyon gdstergesi — GET /rest/products/search?q

Kimlik dogrulama baypas gostergesi — ' OR 1=1-- — POST /rest/user/login
Oturum gegersizlestirme zayifligi — /rest/user/whoami

Yetkisiz u¢ nokta erisimi (forced browsing) — /rest/admin/application-configuration
Yetkisiz u¢ nokta erisimi (forced browsing) — /api/Users

Yetkisiz u¢ nokta erisimi (forced browsing) — /metrics - gliven: disuk (dolayl gésterge)
Yetkisiz ug nokta erisimi (forced browsing) — /rest/admin/application-version
Yetkisiz nesne erisimi (IDOR) gostergesi — /api/products/1

Yetkisiz nesne erisimi (IDOR) gdstergesi — /api/users/1

Guvensiz postMessage origin — main.js - message handler

Hassas veri istemci depolamasinda — main.js - localStorage['token']

Hassas veri istemci depolamasinda — main.js - localStorage['totp_tmp_token']
Hesap kilitleme / brute-force korumasi yok — /rest/user/login

Asiri veri ifsasi (API/BOPLA) — /api/Products

API rate-limit yok — /api/BasketItems

DMARC politikasi yetersiz (eksik veya zayif) — ornek.com

HSTS (Strict-Transport-Security) eksik — ornek.com

Yansiyan XSS géstergesi — GET /redirect?to - gliven: disuk (dolayll gésterge)
Web cache / hassas énbellekleme géstergesi — /rest/user/whoami

CAA kaydi eksik — ornek.com

Content-Security-Policy eksik — ornek.com

Referrer-Policy eksik — ornek.com

Permissions-Policy eksik — ornek.com
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20 kontrol alani calistirildi — bulgular: 2 yiiksek, 15 orta, 6 dusiik

«/ GALISTIRILDI — ZAFIYET KANITI YOK

e JWT/ Token Giivenligi - Client-Side / JS Analizi - Girdi & Header Derinligi - Yapilandirma & ifsa Derinligi - Subdomain
Takeover (Dangling DNS)

A BULGU VAR — AYRINTISI ASAGIDAKI BOLUMLERDE

¢ Logout / Oturum Gegersizlestirme - Forced Browsing / Fonksiyon-Seviye Yetki - Authenticated Enjeksiyon (SQLi/XSS) -
Authenticated IDOR (kendi kaynaklari) - Giris Baypasi (SQLi Gostergesi) - Client-Side Statik Analiz - Kimlik-Dogrulama
Derinligi - API Giivenligi Derinligi (OWASP API Top 10) - E-posta & DNS Derinligi (Anti-Spoofing) - Tasima Katmani, CORS
& Gilivenlik Bashgi Derinligi

A UYGULANAMADI / KAPSAM DISI — “GUVENLI” ANLAMINA GELMEZ

e Oturum Cerezi Bayraklari - Session Fixation - Yetki Yiikseltme (Privilege Escalation) - Cok-Adimli is Mantigi - Oturum
Giivenligi Derinligi

2.3 Detayli Bulgular
r
I WIIIG498 CT-1 - SQL Enjeksiyon gostergesi

Durum: Acik

Etkilenen nokta: GET /rest/products/search?q

Aciklama: Bir giris noktasi, girdiyi veritabani sorgusuna stizebiliyor (enjeksiyon gostergesi).
Nasil Tespit Edildi: Yanitta veritabani hata imzasi gorulda ()" payload'iile): "SQLITE_ERROR"

Is Etkisi: Veritabanindaki musteri/hesap kayitlarina yetkisiz erisim veya degisiklik olabilir; veri sizintisi, KVKK ihlali ve musteri
guveni kaybi riski.

ONERILEN DUZELTME

Tum sorgulari parametreli sorgu / hazirlanmis ifade ile yazin; veritabani hata mesajlarini son kullaniclya géstermeyin.

Referans: CWE-89 - OWASP A03:2021 Injection
.
r
I CT-2 - Kimlik dogrulama baypas gostergesi — ' OR 1=1--

Durum: Acik

Etkilenen nokta: POST /rest/user/login

Aciklama: Giris formuna klasik SQLi payload'i ile kimlik dogrulama atlatma gostergesi.

Nasil Tespit Edildi: Kontrol (gegersiz kimlik) — HTTP 401 (basarisiz). SQLi payload ' OR 1=1-- — HTTP 200 + ACIK basari sinyali: "
{"authentication":{"token™:"","bid":1,"umail":"admin@juice-sh.op"}}". Kimlik dogrulama SQL enjeksiyonuyla ATLATILIYOR
(oturum/authorization token déndi — gucli kanit). Oturum ele gegirme/istismar YAPILMADI; token degeri raporda gdsterilmez
(redakte).

Is Etkisi: Kimlik dogrulama atlatilarak yetkisiz erisim mimkin olabilir; hesap ve veri giivenligi dogrudan tehlikede.

ONERILEN DUZELTME

Kimlik sorgularinda parametreli sorgu kullanin; girdi dogrulama + hatali giriste tek-tip hata mesaj.

Referans: CWE-287 - OWASP A07:2021 Identification & Authentication Failures
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I (CIE0D CT-3 - Oturum gegersizlestirme zayiflig:

Durum: Acik

Etkilenen nokta: /rest/user/whoami

Aciklama: Cikistan sonra oturum sunucu tarafinda gecersizlestirilmiyor.

Nasil Tespit Edildi: Logout ¢cagrildiktan SONRA da AYNI oturum token'tyla korumali ug (/rest/user/whoami) 200 dondurdi —
oturum sunucu tarafinda gecersizlestirilmiyor.

Is Etkisi: Cikistan sonra oturum gecerli kaldigindan calinan/paylasilan bir oturum yeniden kullanilabilir; ortak cihazlarda hesap
ele gecirme riski.

ONERILEN DUZELTME

Logout'ta oturumu sunucu tarafinda iptal edin (revocation/expiry); istemci-tarafi silme yetmez.

Referans: CWE-613 - OWASP A07:2021 Identification & Authentication Failures

I m CT-4 - Yetkisiz u¢ nokta erisimi (forced browsing)

Durum: Acik

Etkilenen nokta: /rest/admin/application-configuration

Aciklama: Menude olmayan bir ydnetim/gizli u¢ noktaya, dusuk yetkili oturumla erisilebiliyor.

Nasil Tespit Edildi: /rest/admin/application-configuration ug noktasi, disik yetkili test hesabinin oturumuyla 200 ve JSON veri
dondurdu — eksik fonksiyon-seviye yetkilendirme (olasi yetkisiz ydonetim erisimi) gostergesi (donen veri raporda gosterilmez).

Is Etkisi: Yetkisiz kullanici ydnetim/gizli u¢ noktalara erisebilir; yetkisiz veri gérintiileme/degistirme ve i¢ suistimal riski.

ONERILEN DUZELTME

Her hassas u¢ noktada sunucu-tarafli rol/yetki kontrolt uygulayin; UI'da gizlemek yetmez.

Referans: CWE-284 - OWASP A01:2021 Broken Access Control

I (e18\  CT-5 - Yetkisiz ug nokta erisimi (forced browsing)

Durum: Acik

Etkilenen nokta: /api/Users

Aciklama: Menude olmayan bir yonetim/gizli u¢ noktaya, dusutk yetkili oturumla erisilebiliyor.

Nasil Tespit Edildi: /api/Users ug noktasi, dusuk yetkili test hesabinin oturumuyla 200 ve JSON veri dondurdi — eksik fonksiyon-
seviye yetkilendirme (olasi yetkisiz yonetim erisimi) gostergesi (ddnen veri raporda gdsterilmez).

Is Etkisi: Yetkisiz kullanici ydnetim/gizli u¢ noktalara erisebilir; yetkisiz veri gérintiileme/degistirme ve ic suistimal riski.

ONERILEN DUZELTME

Her hassas u¢ noktada sunucu-tarafli rol/yetki kontrol uygulayin; UI'da gizlemek yetmez.

Referans: CWE-284 - OWASP A01:2021 Broken Access Control
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I (CIS0N CT-6 - Yetkisiz ug nokta erisimi (forced browsing)

Durum: Acik

Etkilenen nokta: /metrics

Aciklama: Mentde olmayan bir ydnetim/gizli u¢ noktaya, dusuk yetkili oturumla erisilebiliyor.

Nasil Tespit Edildi: /metrics ug noktasi, disuk yetkili test hesabinin oturumuyla 200 ve icerik déndirdi — eksik fonksiyon-seviye
yetkilendirme (olasi yetkisiz ydonetim erisimi) gostergesi (donen veri raporda gosterilmez).

Is Etkisi: Yetkisiz kullanici yénetim/gizli u¢ noktalara erisebilir; yetkisiz veri gériintileme/degistirme ve ic suistimal riski.

ONERILEN DUZELTME

Her hassas u¢ noktada sunucu-tarafh rol/yetki kontroli uygulayin; UI'da gizlemek yetmez.

Referans: CWE-284 - OWASP A01:2021 Broken Access Control

I CT-7 - Yetkisiz ug nokta erisimi (forced browsing)

Durum: Acik

Etkilenen nokta: /rest/admin/application-version

Aciklama: Menude olmayan bir yonetim/gizli ug noktaya, disuk yetkili oturumla erisilebiliyor.

Nasil Tespit Edildi: /rest/admin/application-version u¢ noktasi, distk yetkili test hesabinin oturumuyla 200 ve JSON veri
déndiurdu — eksik fonksiyon-seviye yetkilendirme (olasi yetkisiz ydnetim erisimi) gdstergesi (dénen veri raporda gosterilmez).

Is Etkisi: Yetkisiz kullanici yénetim/gizli u¢ noktalara erisebilir; yetkisiz veri gériintileme/degistirme ve ic suistimal riski.

ONERILEN DUZELTME

Her hassas ug noktada sunucu-tarafl rol/yetki kontroli uygulayin; UI'da gizlemek yetmez.

Referans: CWE-284 - OWASP A01:2021 Broken Access Control

I CT-8 - Yetkisiz nesne erisimi (IDOR) gostergesi

Durum: Agik

Etkilenen nokta: /api/products/1

Aciklama: Kimlik parametresi degistirilerek baska bir kaydin erisilebildigine dair sinyal.

Nasil Tespit Edildi: ID degeri komsu bir degere degistirilip istek gonderildi; farkli/gecerli kaynak déntsu gozlendi (icerik
saklanmadi).

Is Etkisi: Kimlik parametresi degistirilerek baska kullanicilarin kayitlarina erisilebilir; toplu veri sizintisi ve KVKK ihlali riski.

ONERILEN DUZELTME

Her erisimde nesne-dulzeyi yetki kontrolt uygulayin; tahmin edilebilir ID yerine UUID kullanin.

Referans: CWE-639 - OWASP A01:2021 Broken Access Control
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I (CIS0N CT-9 - Yetkisiz nesne erisimi (IDOR) gostergesi

Durum: Acik

Etkilenen nokta: /api/users/1

Aciklama: Kimlik parametresi degistirilerek baska bir kaydin erisilebildigine dair sinyal.

Nasil Tespit Edildi: ID degeri komsu bir degere degistirilip istek gonderildi; farkli/gecerli kaynak déntsu gozlendi (icerik
saklanmadi).

Is Etkisi: Kimlik parametresi degistirilerek baska kullanicilarin kayitlarina erisilebilir; toplu veri sizintisi ve KVKK ihlali riski.

ONERILEN DUZELTME

Her erisimde nesne-dlzeyi yetki kontrolt uygulayin; tahmin edilebilir ID yerine UUID kullanin.

Referans: CWE-639 - OWASP A01:2021 Broken Access Control

I CT-10 - Giivensiz postMessage origin

Durum: Acik

Etkilenen nokta: main.js - message handler

Aciklama: postMessage mesaj isleyicisinde origin dogrulamasi eksik gostergesi.

Nasil Tespit Edildi: main.js icinde bir message olay dinleyicisi event.origin dogrulamasi olmadan islem yapiyor gibi gériiniyor —
glvensiz cross-origin mesaj isleme gostergesi. Gonderen origin'i allowlist ile dogrulanmal.

Is Etkisi: postMessage origin dogrulamasi eksik géstergesi; kétii-amacli sayfa mesaj enjekte edip veri sizdirabilir.

ONERILEN DUZELTME

‘message’ isleyicilerinde “event.origin”i kati allowlist ile dogrulayin.

Referans: CWE-346 - OWASP A05:2021 Security Misconfiguration

I CT-11 - Hassas veri istemci depolamasinda

Durum: Agik

Etkilenen nokta: main.js - localStorage['token']

Aciklama: Hassas veri (token/oturum) localStorage/sessionStorage’a yaziliyor.

Nasil Tespit Edildi: main.js icinde localStorage.setltem('token’, ...) — hassas veri (oturum/kimlik géstergesi) istemci
depolamasina yaziliyor (deger gosterilmez). localStorage/sessionStorage XSS ile okunabilir; oturum verisi i¢in HttpOnly ¢erez
tercih edilmelidir.

Is Etkisi: Hassas veri (token/oturum) localStorage/sessionStorage’a yaziliyor; XSS ile okunabilir — HttpOnly cerez tercih edilmeli.

ONERILEN DUZELTME

Oturum token'ini localStorage yerine "HttpOnly + Secure’ cerezde tutun.

Referans: CWE-922 - OWASP A04:2021 Insecure Design
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I (CIE0N CT-12- Hassas veri istemci depolamasinda

Durum: Acik

Etkilenen nokta: main.js - localStorage['totp_tmp_token']

Aciklama: Hassas veri (token/oturum) localStorage/sessionStorage’a yaziliyor.

Nasil Tespit Edildi: main.js icinde localStorage.setltem('totp_tmp_token', ...) — hassas veri (oturum/kimlik gostergesi) istemci
depolamasina yaziliyor (deger gosterilmez). localStorage/sessionStorage XSS ile okunabilir; oturum verisi i¢in HttpOnly ¢erez
tercih edilmelidir.

Is Etkisi: Hassas veri (token/oturum) localStorage/sessionStorage’a yaziliyor; XSS ile okunabilir — HttpOnly cerez tercih edilmeli.

ONERILEN DUZELTME

Oturum token'ini localStorage yerine "HttpOnly + Secure’ ¢erezde tutun.

Referans: CWE-922 - OWASP A04:2021 Insecure Design

I (CIEED CT-13 - Hesap kilitleme / brute-force korumasi yok
Durum: Acik

Etkilenen nokta: /rest/user/login

Aciklama: Ardisik basarisiz giriste kilitleme/kisitlama gézlenmedi.

Nasil Tespit Edildi: Art arda 5 basarisiz giris denemesinden sonra kilitleme, 429 veya belirgin gecikme gézlemlenmedi —
zayif/yok lockout & rate-limit gostergesi (brute-force'a agik olabilir). Gercek hesap kilitlenmedi (throwaway kullanici kullanildi).

Is Etkisi: Ardisik basarisiz giriste kilittleme/kisitlama gézlenmedi; kaba-kuvvet (brute-force) saldirisina acik.

ONERILEN DUZELTME

Hesap+IP bazl kademeli gecikme/kilitleme ve CAPTCHA ekleyin.

Referans: CWE-307 - OWASP A07:2021 Identification & Authentication Failures

I el4rSH  CT-14 - Asini veri ifsasi (API/BOPLA)

Durum: Acik

Etkilenen nokta: /api/Products

Aciklama: API yaniti gerekenden fazla/hassas alan (parola-hash/rol/i¢-ID) déndurtyor.

Nasil Tespit Edildi: API yaniti (/api/Products) UI'nin ihtiya¢ duymadigi i¢/asiri alan iceriyor (deletedAt) — i¢ ID/rol/durum alanlari
istemciye siziyor (gdsterge). Yaniti yalniz gereken alanlarla sinirlayin (allowlist DTO).

Is Etkisi: API yaniti gerekenden fazla/hassas alan (parola-hash/rol/i¢-ID) dénduriiyor; veri sizintisi ve yetki haritalama.

ONERILEN DUZELTME

Yanitlari alan-allowlist (response DTO) ile sinirlayin; hassas alanlari hi¢ géndermeyin.

Referans: CWE-213 - OWASP API3:2023 Broken Object Property Level Authorization
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| EE55D cT-15 - API rate-limit yok

Durum: Acik

Etkilenen nokta: /api/BasketItems

Aciklama: API ucunda rate-limit/kota gézlenmedi.

Nasil Tespit Edildi: Bir API ucuna (/api/Basketltems) art arda 10 istek sonrasi 429 veya rate-limit bashgi gézlenmedi —
kisitlanmamis kaynak tlketimi (API4) gdstergesi (brute-force/scraping/DoS'a acik olabilir). Hedef yorulmadi (modest burst). Rate-
limit + kota 6nerilir.

Is Etkisi: API ucunda rate-limit/kota gézlenmedi; brute-force, scraping ve kaynak tiiketimi (DoS) riskine acik.

ONERILEN DUZELTME

Hesap+IP+endpoint bazli rate-limit + kota; agir uglara maliyet-tabanl sinir ekleyin.

Referans: CWE-770 - OWASP API4:2023 Unrestricted Resource Consumption

I m CT-16 - DMARC politikasi yetersiz (eksik veya zayif)
Durum: Acik

Etkilenen nokta: ornek.com

Aciklama: DMARC kaydi yok; SPF/DKIM uygulanmiyor.

Nasil Tespit Edildi: DMARC p=none (org-alan (ornek.com)) — yalniz izleme; spoofing e-postalari alicida engellenmiyor
(gOsterge). p=quarantine—reject kademeli sikilastirma onerilir.

Is Etkisi: DMARC politikasi olmadan sahte e-postalar engellenmez; phishing ve marka itibari riski.

ONERILEN DUZELTME

*_dmarc altina 'v=DMARC1; p=quarantine’ (izlemeyle baslayip reject’e ylkseltin).

Referans: CWE-290 - OWASP A07:2021 Identification & Authentication Failures

I (eLarNe CT-17 - HSTS (Strict-Transport-Security) eksik

Durum: Acik

Etkilenen nokta: ornek.com

Aciklama: HSTS (Strict-Transport-Security) yok; tarayici HTTPS'e zorlanmiyor.

Nasil Tespit Edildi: HTTPS yanitinda Strict-Transport-Security yok — ilk baglanti HTTPS'e zorlanmiyor, MITM/downgrade riski.
max-age>15768000; includeSubDomains; preload onerilir.

Is Etkisi: Ik baglanti HTTPS'e zorlanmadigindan araya-girme (MITM) saldirisiyla trafik dinlenebilir/yénlendirilebilir.

ONERILEN DUZELTME

“Strict-Transport-Security: max-age=31536000; includeSubDomains’ ekleyin (site tamamen HTTPS ise).

Referans: CWE-319 - OWASP A05:2021 Security Misconfiguration
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I (CIHE CT-18 - Yansiyan XSS gostergesi
Durum: Acik

Etkilenen nokta: GET /redirect?to
Aciklama: Kullanici girdisi yanit HTMLine kodlanmadan yansiyor (yansiyan XSS gdstergesi).

Nasil Tespit Edildi: isaret dizesi yansidi ancak KISMi/ENCODE EDILMIS (6zel karakterler < > " kacirilmis) — baglama bagl diisiik
guUvenli gésterge; manuel dogrulama onerilir.

Is Etkisi: Kullanicinin tarayicisinda betik calistirilarak oturum calmarkimlik taklidi ve hesap ele gecirme miimkiin olabilir.

ONERILEN DUZELTME

Ciktiy1 baglama uygun kodlayin (HTML entity encoding); CSP ile satir-igi script’i kisitlayin.

Referans: CWE-79 - OWASP A03:2021 Injection

I (CIHE CT-19 - Web cache / hassas 6nbellekleme géstergesi
Durum: Acik

Etkilenen nokta: /rest/user/whoami

Aciklama: Hassas yanit dnbellege alinabiliyor veya unkeyed baslik yansimasi var.

Nasil Tespit Edildi: Kimlik-dogrulamali yanit (/rest/user/whoami) Cache-Control: no-store/no-cache/private icermiyor (gozlenen:
yok) — tarayici/ara-proxy hassas icerigi 6nbellege alabilir.

Is Etkisi: Hassas yanit énbellege alinabiliyor / unkeyed baslik yansimasi gdstergesi; cache poisoning veya hassas veri sizintis.

ONERILEN DUZELTME

Hassas yanitlara “Cache-Control: no-store’; cache anahtarina ilgili bashklari dahil edin.

Referans: CWE-525 - OWASP A05:2021 Security Misconfiguration

I (CIIEP CT-20 - CAA kaydi eksik
Durum: Agik

Etkilenen nokta: ornek.com
Aciklama: CAA kaydi yok; herhangi bir CA sertifika verebilir.

Nasil Tespit Edildi: CAA kaydi gézlenmedi — herhangi bir CA ornek.com icin sertifika verebilir (yanlis-verilme riski gostergesi).
CAA ile yetkili CA'lar kisitlanabilir.

Is Etkisi: CAA kaydi yok; herhangi bir CA alan igin sertifika verebilir — yanhs/kéti-amacgh sertifika verme riski.

ONERILEN DUZELTME

Yetkili CAlari "CAA" kaydiyla kisitlayin (6r. 0 issue "letsencrypt.org™).

Referans: CWE-295 - OWASP A05:2021 Security Misconfiguration
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[
I (CIHE CT-21 - Content-Security-Policy eksik

Durum: Acik
Etkilenen nokta: ornek.com
Aciklama: Content-Security-Policy gonderilmiyor; tarayici-tarafli XSS azaltma katmani yok.

Nasil Tespit Edildi: Content-Security-Policy bashgi yok — enjekte edilen script'lere karsi tarayici-tarafli azaltma katmani
bulunmuyor (sertlestirme boslugu, disuk).

Is Etkisi: icerik enjeksiyonu ve XSS icin tarayici-tarafli azaltma katmani yok; enjekte edilen betikler calisabilir.

ONERILEN DUZELTME

Siki bir CSP tanimlayin (‘default-src 'self"); Gglinct taraf kaynaklari allowlist'leyin.

Referans: CWE-693 - OWASP A05:2021 Security Misconfiguration

I (CIHEER CT-22 - Referrer-Policy eksik
Durum: Acik

Etkilenen nokta: ornek.com

Aciklama: Referrer-Policy yok; dis baglantilara tam adres sizabilir.

Nasil Tespit Edildi: Referrer-Policy basligi yok — dis baglantilara adres/oturum bilgisi sizabilir (bilgilendirici). Referrer-Policy:
strict-origin-when-cross-origin oénerilir.

Is Etkisi: Dis baglantilara adres/oturum bilgisi sizabilir; dustik etkili bilgi ifsasi riski.

ONERILEN DUZELTME

‘Referrer-Policy: strict-origin-when-cross-origin® ekleyin.

Referans: CWE-200 - OWASP A05:2021 Security Misconfiguration

I (CITSEP CT-23 - Permissions-Policy eksik

Durum: Agik

Etkilenen nokta: ornek.com

Aciklama: Permissions-Policy bashgi yok; tarayici 6zellik erisimi kisitlanmiyor.

Nasil Tespit Edildi: Permissions-Policy bashgi yok — tarayici 6zellik erisimi (kamera/mikrofon/konum) kisitlanmiyor (bilgilendirici
sertlestirme).

Is Etkisi: Permissions-Policy yok; tarayic 6zellik erigsimi (kamera/mikrofon/konum vb.) kisitlanmiyor (bilgilendirici sertlestirme).

ONERILEN DUZELTME

Kullanilmayan 6zellikleri kapatan bir ‘Permissions-Policy" ekleyin (6r. ‘geolocation=(), camera=(), microphone=()").

Referans: CWE-693 - OWASP A05:2021 Security Misconfiguration

I Pozitif Glivence

Su kontroller calistirildi ve belirgin bir zafiyet gostergesi bulunamadi: JWT / Token Guvenligi, Client-Side / JS Analizi, Girdi &
Header Derinligi, Yapilandirma & ifsa Derinligi, Subdomain Takeover (Dangling DNS). Bu alanlar, tarama anindaki gézlemlerde
temiz gérinmektedir (kesin gtivence i¢in diizenli tekrar onerilir).

3. Kontrol Ozeti ve Metodoloji
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Inceleme Notu: Su kontroller, hedefin mimarisine uygulanabilir bir giris noktasi bulunmadigindan mimari geregi kapsam disi
birakilmistir (Kontrol Ozeti tablosunda da isaretlidir): Oturum Cerezi Bayraklari, Session Fixation, Oturum Giivenligi Derinligi.

I Degerlendirme Ozeti (Authenticated)

Bu tarama, verilen TEST hesabinin oturumuyla KIMLIK-DOGRULAMALI (login’li) baglamda yapilmistir. 20
authenticated kontrol degerlendirildi; toplam 311 istek. En yUksek risk Authenticated Enjeksiyon (SQLi/XSS) alaninda

(asagida detayl).

Sifre hicbir asamada disari/li¢iinci bir servise génderilmedi; backend deterministik login yapip yalniz oturumu (cookie/token)

kullandl.

| konTROL GzZETI

Kontrol

Sonug

Giliven

Oturum Cerezi Bayraklari

Session Fixation

Logout / Oturum Gegersizlestirme

Forced Browsing / Fonksiyon-Seviye Yetki
Authenticated Enjeksiyon (SQLIi/XSS)
Authenticated IDOR (kendi kaynaklarr)
Yetki Yikseltme (Privilege Escalation)
Gok-Adimli Is Mantigi

JWT / Token Guivenligi

Giris Baypasi (SQLi Gostergesi)

Client-Side /S Analizi

Client-Side Statik Analiz

Kimlik-Dogrulama Derinligi

Oturum Guvenligi Derinligi

Girdi & Header Derinligi

Yapilandirma & ifsa Derinligi

API Glvenligi Derinligi (OWASP API Top 10)
E-posta & DNS Derinligi (Anti-Spoofing)
Tasima Katmani, CORS & Guvenlik Bashgi Derinligi

Subdomain Takeover (Dangling DNS)

Uygulanabilir giris noktasi yok (Kapsam disi)
Uygulanabilir giris noktasi yok (Kapsam disi)
A Sinirl gOsterge

A Sinirl gOsterge

A\ Zafiyet gostergesi

A Sinirl g6sterge

incelenemedi — giivenli test edilebilir yiizey yok

incelenemedi — giivenli test edilebilir yiizey yok

v Zafiyet kaniti yok
A\ Zafiyet gostergesi
v Zafiyet kaniti yok
A Sinirl gosterge
A Sinirl gOsterge
Uygulanabilir giris noktasi yok (Kapsam disi)
v Zafiyet kaniti yok
v Zafiyet kaniti yok
A Sinirl gOsterge
A Sinirl gOsterge
A Sinirl g6sterge

v Zafiyet kaniti yok
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Guven yalnizca gergekten uygulanabilen (giris/cerez/u¢ bulunan) kontroller icin gosterilir; uygulanamayan kontroller
Kapsam disidir (6r. cerez yerine token kullanan oturumda cerez-bayragi/fixation).

I Logout / Oturum Gegersizlestirme

NE KONTROL EDILDi

e Oturumla 200 dénen korumali bir u¢ (whoami/profil) tespit edildi.
e GET ile cagrilabilen bir logout u¢ noktasi denendi (POST yok — state degismez).
e Logout SONRASI AYNI token ile korumali uca tekrar erisilebiliyor mu kontrol edildi.

BULGULAR

Giris/Ucg
Nokta

Teknik Ciddiyet

/rest/user/w  logout sonrasi Logout cagrildiktan SONRA da AYNI oturum token'lyla yok
hoami token yeniden korumali ug (/rest/user/whoami) 200 déndirdi — oturum
kullanimi sunucu tarafinda gegersizlestirilmiyor.

Kapsam ve yontem: Bu paket, "kanitla — istismar etme" ilkesiyle ¢alisir. Backend, hedefe sinirli sayida zararsiz dogrulama
probu géndermistir; hicbir veri ¢ekilmemis, degistiriimemis veya silinmemistir. istekler arasi bekleme ve hedef-sagligi devre
kesici (art arda 5xx / asiri yavaslama / WAF) uygulanir. Bu bélum, sagladiginiz TEST hesabinin oturumuyla kimlik-
dogrulamal (login’li) baglamda calistirilmistir; 6deme/hesap-durumu degisikligi tamamlama kod seviyesinde engellidir.

I Forced Browsing / Fonksiyon-Seviye Yetki
NE KONTROL EDiLDi

 Yaygin admin/yénetim uc noktalarina ELDEKI (muhtemelen diisiik yetkili) test hesabinin oturumuyla GET istegi atildi.
e Yanlis-pozitifi 5nlemek igin yalniz ana-sayfa shell'inden FARKLI icerik//SON dénen 200'ler bulgu sayild.

e Tek deneme, GET-only, devre kesiciye tabi.

BULGULAR

Giris/Ug Teknik Ciddiyet
Nokta ekni iddiye
/rest/admin/ap dusuk yetkili /rest/admin/application-configuration ug noktasi, yok
plication- oturumla dusuk yetkili test hesabinin oturumuyla 200 ve JSON veri
configuration forced dondurdl — eksik fonksiyon-seviye yetkilendirme (olasi

browsing (GET) yetkisiz yonetim erisimi) gostergesi (dénen veri raporda

gosterilmez).

/api/Users dasik yetkili /api/Users ug noktasi, dusik yetkili test hesabinin yok

oturumla oturumuyla 200 ve JSON veri dondurdi — eksik fonksiyon-

forced seviye yetkilendirme (olasi yetkisiz yonetim erisimi)

browsing (GET) gostergesi (donen veri raporda gosterilmez).
/metrics dusuk yetkili /metrics ug noktasi, dusuk yetkili test hesabinin yok

oturumla oturumuyla 200 ve icerik dondirdi — eksik fonksiyon-seviye
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Giris/Ucg
Nokta

Teknik Ciddiyet

forced yetkilendirme (olasi yetkisiz yénetim erisimi) gdstergesi
browsing (GET) (donen veri raporda gdsterilmez).

/rest/admin/ap dusuk yetkili /rest/admin/application-version ug noktasi, disik yok
plication- oturumla yetkili test hesabinin oturumuyla 200 ve JSON veri dondurdu
version forced — eksik fonksiyon-seviye yetkilendirme (olasi yetkisiz

browsing (GET) yonetim erisimi) gdstergesi (donen veri raporda gosterilmez).

I Authenticated Enjeksiyon (SQLi/XSS)
NE KONTROL EDiLDi

Taranan sayfalardan (ana sayfa + ic linkler + iyi-bilinen yollar) kesfedilen giris noktalari (URL query parametreleri + form alanlari)
Uzerinde, giris noktasi basina zararsiz dogrulama problari:

e SQLi (hata-tabanh): Tek tirnak ( ' ) enjekte edilip yanitta veritabani hata imzasi (MySQL/PostgreSQL/Oracle/MSSQL/SQLite)
arandi.

e SQLi(zaman-tabanh): Hata géralmeyen noktalarda tek bir zararsiz gecikme probu (SLEEP) ile yanit stresi baseline’a gore
Olculdu (blind SQLi gbstergesi).

e SQLi (boolean-tabanli): Sayisal/ID-benzeri noktalarda TRUE ( 1=1 ) ve FALSE ( 1=2 ) kosullu iki istek gonderilip yanitlari
(status + icerik uzunlugu) karsilastirildi; TRUE tekrarinda tutarl ve FALSE'tan KALICI farkliysa boolean-based SQLi
gostergesidir (yanlis-pozitife karsi stabilite dogrulamasi yapilir).

e XSS (yansiyan): Benzersiz, zararsiz bir isaret dizesi enjekte edilip yanit HTMLinde kagirilmadan (unencoded) yansiyip
yansimadigi kontrol edildi (JS calistirilmadi; stored XSS denenmedi).

BULGULAR

Giris Noktasi U Teknik Giliven (gerekge) Ciddiyet

GET SQ hata- Yanitta veritabani hata imzasi goruldi (")" payload''  Yuksek — yanitta veritabani
/rest/products L tabanl ile): "SQLITE_ERROR" hata imzasi (dogrudan kanit)
/search?q

GET /redirect? XSS yansima Isaret dizesi yansidi ancak KISMI/ENCODE EDILMIS Disiik — yansidi ancak

to (6zel karakterler < > " kagirilmis) — baglama kodlanmis/kagiriimis;
bagh dusuk glvenli gosterge; manuel dogrulama baglama bagl zayif gosterge
onerilir.

I Authenticated IDOR (kendi kaynaklari)
NE KONTROL EDiLDi

Taranan sayfalardan kesfedilen, tahmin edilebilir/sayisal ID iceren ug¢ noktalar (6r. ?id=123 , /user/45 ) Uzerinde:

e ID degeri komsu bir degere (N-1 / N+1) degistirilip, kimlik-dogrulamal oturumla GET istegi gonderildi.
¢ Yalnizca yanit durumu ve boyutu karsilastirildi; donen icerik saklanmadi/alintilanmadi.

e Farkl ve gecerli gérinen bir kaynak dénmesi, numaralandirilabilir erisim géstergesi sayildi.

BULGULAR
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Uc Nokta ID Gozlem Ciddiyet

/api/prod  pat  Kimlik dogrulamasi olmadan komsu ID (2) icin 200 yanit ve ayni YAPIDA (JSON iskeleti) ancak FARKLI ([ Orta ]
ucts/1 h-id  ICERIKLI yanit déndi — bily(ik olasilikla baska bir kaydin verisi (dénen veri raporda gésterilmez).
Numaralandirilabilir kaynak erisimi (olasi IDOR) gostergesi.

/api/user pat Kimlik dogrulamasi olmadan komsu ID (2) icin 200 yanit ve ayni YAPIDA (JSON iskeleti) ancak FARKLI @
s/1 h-id ICERIKLI yanit déndii — byiik olasilikla baska bir kaydin verisi (dénen veri raporda gésterilmez).
Numaralandirilabilir kaynak erisimi (olasi IDOR) géstergesi.

KAPSAM SINIRI (ONEMLI)

Bu bdlum, sagladiginiz TEST hesabinin oturumuyla (login’li) calistiriimistir ve hesabin kendi numaralandirilabilir kaynaklarina
yetkisiz erisimi test eder. Cross-account (baska bir kullanicinin verisine erisim) testi bu sirimun kapsami disindadir (iki ayri
hesap gerektirir). Bulgu olmamasi, tim kimlik-dogrulamali akislarda IDOR olmadigini kanitlamaz.

Ayrica 1 koleksiyon-benzeri uctan (6r. /rest/products )sirali sayisal ID'ler ( /{1..3} ) turetilip GET ile icerik-farki
yontemiyle test edildi.

I Yetki Yiikseltme (Privilege Escalation)

NE KONTROL EDiLDi

¢ Kesfedilen authenticated ylizeyde deterministik olarak yetki-alani iceren form/API (kayit/profil/ayar tipi) arandi.

e Guvenli test edilebilir bir ytizey bulunduysa guivenli, authenticated-light fonksiyonla TEK gézlemsel mass-assignment
probu ( role/isAdmin ek alan)uygulandi.

A Gergek yukseltme TAMAMLANMADYI; yukseltilmis yetkiyle tekrar giris yapilmadi; oturum disina ¢ikilmadi; hesap-
degistiren/checkout hedeflerine yazilmadi (kod-seviyesi blocklist).

BULGULAR

Gonderilen zararsiz problara karsi belirgin bir zafiyet gostergesi bulunamadi.

Mass-assignment gostergesi yalnizca ilk yanittan ¢ikariimistir (disuk given); kesin dogrulama manuel test gerektirir.

Yetki-yiikseltme icin GUVENLE test edilebilir (YASAK olmayan; kayit/profil/ayar tipi) bir form/uc bu hedefte bulunamadi — bu
kontrol Incelenemedi (deterministik prob icin uygun authenticated yiizey yok). Not: bazi aciklar (API'de gizli role kabuli
vb.) UI/DOM'da gériinmez; kesin sonu¢ manuel test gerektirir.

I Cok-Adimh Is Mantig:

NE KONTROL EDiLDi

¢ Deterministik olarak ¢ok-adimli akis/fiyat-kupon alani arandi; backend YALNIZ GET-gozlem yapti.
o Istemci-degistirilebilir gizli fiyat/miktar/kupon alani + 6n kosulsuz erisilebilen "onay" adimi gézlemlendi.

A Yalniz sepete/forma kadar; 6deme/checkout TAMAMLANMADI (kod-seviyesi blocklist); hicbir kaynak tuketilmedi.
BULGULAR

Gonderilen zararsiz problara karsi belirgin bir zafiyet gostergesi bulunamadi.
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Is mantigi zafiyetleri baglama 6zeldir; bu kontrol ylizey/gosterge seviyesindedir.

Bu kontrol deterministik olarak calistirildi (g6zlemsel adim-atlama + istemci-degistirilebilir fiyat/miktar/kupon alani). AI
otonom analiz katmani varsayilan olarak devre disidir (deneyde ek dogrulanmis kanit Gretmedigi icin).

I JWT / Token Guvenligi
NE KONTROL EDiLDi

e Oturum bir JWT bearer tasiyorsa token OFFLINE ¢6zullp analiz edildi: imza algoritmasi (alg=none / imzasiz), imza sirrinin
zayif/yaygin olup olmadidi (yaygin sirlarla OFFLINE dogrulama), ve token gévdesindeki hassas/asiri claim (parola/sir,
rol/yetki).

e Ek olarak TEK, zararsiz g6zlem: imzasiz (alg=none) forge edilmis bir token korumali bir u¢ta KABUL ediliyor mu (yalniz
g0Ozlem; erisim kullaniimadi).

A Gergek istismar YOK — token ele gegirme/yetki yukseltme yapilmadi; yalniz gtivenlik gostergesi raporlandi.

BULGULAR

Gonderilen zararsiz problara karsi belirgin bir zafiyet gostergesi bulunamadi.

Zayif-sir ve alg=none KABUL gostergeleri kesindir (ytuksek given); claim gozlemleri bilgilendirmedir.

Token'da son kullanma (exp) claim’i yok — suresiz token, calinmasi durumunda kalici erigim riski tasir. alg=none kabul
gOzlemi icin dogrulanabilir bir korumali okuma ucu (whoami/profil) bulunamadi — bu g6zlem atlandi. JWT/token guvenlik
gostergesi bulunamadi (alg=none degil, zayif sir dogrulanmadi, hassas claim yok).

I Giris Baypasi (SQLi Gostergesi)
NE KONTROL EDiLDi

e Giris (login) ucuna once gecgersiz kimlik (kontrol) gonderildi; ardindan klasik SQLi payload'lari( * OR '1'='1 vb.) denenip,
kontroliin AKSINE oturum/basari (token/2xx) déniip dénmedigi gézlemlendi.

e Login POSTu zaten izinli akistir; TEK, zararsiz gézlemdir.

A Oturum ele gecirme/istismar YOK — yalniz "kimlik dogrulama atlatma gdstergesi var mi" gozlemi.

BULGULAR
o Yan-

Giris/Ug . T
etki Ciddiyet

Nokta hE
riski

POST giris Kontrol (gecersiz kimlik) - HTTP 401 (basarisiz). SQLi payload ' OR yok

/rest/user/  baypasi 1=1-- — HTTP 200 + ACIK basari sinyali: "{"authentication":

login (SQLi: ' 0 {"token":"***" "hid":1,"umail":"admin@juice-sh.op"}}". Kimlik

R 1=1--) dogrulama SQL enjeksiyonuyla ATLATILIYOR (oturum/authorization
token dondi — guiglt kanit). Oturum ele gegirme/istismar
YAPILMADI; token degeri raporda gosterilmez (redakte).
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Gosterge, kontrol denemesiyle karsilastirmaya dayanir; kesin dogrulama manuel test gerektirir.

| client-side / Js Analizi
NE KONTROL EDiLDi

e Sayfanin yukledigi JS bundle'lari (script src’leri + inline) ¢ekilip statik analiz edildi — aktif istismar YOK, yalniz indir + oku.

e A) Sir taramasi: 6zel anahtar, AWS/GCP kimligi, Stripe sk_live_, GitHub/GitLab/Slack token, DB baglanti dizesi gibi GERCEK
sirlar arandi (degerler REDAKTE).

¢ Public-by-design ayrimi: Firebase apiKey, GTM/GA 6l¢im ID, Google Maps browser key, Stripe pk_, reCAPTCHA site key
tasarim geregi herkese agiktir — "ifsa/sir" SAYILMAZ, yalniz bilgilendirici listelenir.

e B) Source-map ifsasi: //# sourceMappingURL yorumlari+ .js.map adaylari denendi; erisilebilir .map — orijinal kaynak
kod/agag sizintisi.

« () Bilinen-zafiyetli kiitiiphane: yiiklenen kitiphaneler + SURUMLERI tespit edilip bilinen CVE'lerle MUHAFAZAKAR eslend:i;
sirim guvenle okunamazsa CVE esleme YAPILMADI ("yama teyidi gerekir" dili; "istismar edilebilir" denmez).

BULGULAR

GoOnderilen zararsiz problara karsi belirgin bir zafiyet gostergesi bulunamad:.

Tumu pasif/statiktir; kitiphane bulgulari sirim-tabanli géstergedir (dagitiminiz yamali/backport’lu olabilir — teyit dnerilir).

Tarandi: 3 same-origin JS dosyasi + 1 inline script; 0 kiittiphane tespit edildi; 3 source-map adayi denendi. (0 harici/CDN
script sirim icin incelendi.)

| client-side statik Analiz
NE KONTROL EDiLDi

e Ayni JS/HTML corpus'u tUzerinde statik olarak (aktif istismar YOK) 6 istemci-tarafi kontrol yapildi.

¢ 1) DOM-based XSS (gosterge): tehlikeli sink (innerHTML/document.write/eval/.html()/location=) ile kullanici-kontrollt kaynak
(location.hash/search, referrer, window.name) AYNI ifadede mi — kanitlanmis XSS DEGIL, diisiik glivenli gésterge (dinamik
dogrulama gerekir).

e 2) postMessage: message olay dinleyicilerinde event.origin dogrulamasi var mi.

¢ 3) Browser storage: localStorage/sessionStorage’a hassas veri (token/JWT/oturum) yazimi (statik; deger REDAKTE).
e 4) Eksik SRI: harici script/style’larda integrity attribute’u var mi (tedarik-zinciri).

e 5)Reverse tabnabbing: target="_blank" linklerinde rel="noopener/noreferrer" var mi.

» 6) Open redirect: HTML'de GOZLENEN yénlendirme parametrelerine tek giivenli prob — zararsiz harici URL génderilip
Location gézlendi; redirect TAKIP EDILMED].

BULGULAR

Giris/Ug
Nokta

Teknik Ciddiyet

main.js - web messaging main.js icinde bir message olay dinleyicisi event.origin yok
message (postMessage) dogrulamasi olmadan islem yapiyor gibi gériintyor —
handler origin gUvensiz cross-origin mesaj isleme gostergesi. Génderen

origin'i allowlist ile dogrulanmali.
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Yan-

Giris/Ug Teknik etki Ciddiyet
Nokta I
riski
dogrulamasi
analizi
main.js - browser storage main.js icinde localStorage.setItem('token', ..) yok
localStorage['t statik hassas-veri — hassas veri (oturum/kimlik gostergesi) istemci
oken'] analizi depolamasina yaziliyor (deger gosterilmez).
localStorage/sessionStorage XSS ile okunabilir; oturum verisi
icin HttpOnly cerez tercih edilmelidir.
main.js - browser storage main.js icinde localStorage.setItem('totp_tmp_to yok
localStorage['t statik hassas-veri ken', ..) — hassas veri(oturum/kimlik géstergesi) istemci
otp_tmp_token  analizi depolamasina yaziliyor (deger gdsterilmez).
7 localStorage/sessionStorage XSS ile okunabilir; oturum verisi

icin HttpOnly cerez tercih edilmelidir.

DOM-XSS bulgulari STATIK géstergedir (yanhs-pozitif potansiyeli yiiksek; dinamik dogrulama gerekir). Digerleri
deterministik gézlemdir.

Statik ayristinildi: 3 same-origin JS + 1 inline script; 0 harici kaynak SRIicin, 0 target=_blank link tabnabbing i¢in kontrol
edildi; 0 redirect-parametresi giivenli probla denendi (redirect TAKIP EDILMEDI). DOM-XSS eslesmeleri STATIK gostergedir
(kanitlanmis XSS degil); yuksek yanlig-pozitif potansiyeli tasir ve dinamik dogrulama gerektirir HTMLde gozlemlenen bir
yonlendirme (redirect) parametresi bulunamadi — open redirect probu kapsam disi.

I Kimlik-Dogrulama Derinligi
NE KONTROL EDiLDi

e 9 kimlik-dogrulama derinlik kontrolt (WSTG-ATHN/IDNT) — guivenli, diisiik hacim; brute-force/DoS YOK.

¢ 1) Hesap enumerasyonu: gegerli (test hesabi) vs gegersiz (rastgele) kullanicida yanit farki — birer BASARISIZ deneme; hesap
olusturmaz.

e 2)Varsayilan kimlik: klcuk sabit liste (admin/admin vb.) — yalniz basarisiz login; kabul edilirse oturum KULLANILMAZ.
e 3) Zayif lockout/rate-limit: THROWAWAY (rastgele) kullaniciyla birkag hatali deneme — gercek hesap ASLA kilitlenmez.

* 4) Parola sifirlama: mekanizma gozlemi (glvenlik sorusu/token) — GERGEK sifirlama e-postasi TETIKLENMEZ (var-olmayan
e-posta).

¢ 5) Parola/kayit politikasi: yalniz client-side g6zlem — GERCEK kayit YAPILMAZ.

¢ 6) "Beni hatirla" ¢erezi - 7) Authenticated sayfa cache (Cache-Control) - 8) MFA varhgi (bilgilendirici) - 9) Kimlik sifresiz
kanalda (HTTP).

BULGULAR

Giris/U Yan-
irs/te etki Ciddiyet
Nokta .
riski

/rest/user/ hesap kilitleme / Art arda 5 basarisiz giris denemesinden sonra kilitleme, 429 yok
login login hiz-sinin veya belirgin gecikme gézlemlenmedi — zayif/yok lockout &

go6zlemi (throwaway rate-limit gdstergesi (brute-force'a acik olabilir). Gergek

kullaniciyla) hesap kilittenmedi (throwaway kullanici kullanildi).

CyberTestify | Gizli | Otomatik glvenlik tarama raporu — resmi denetim/sertifikasyon degildir. Gizlidir. CT-ORNEK-332E - Sayfa 19/27



Giris/Ucg
Nokta

Ciddiyet

/rest/user/ authenticated yanit Kimlik-dogrulamali yanit ( /rest/user/whoami ) Cache-Co yok
whoami cache bashgi gézlemi  ntrol: no-store/no-cache/private igermiyor

(g6zlenen: yok ) — tarayici/ara-proxy hassas icerigi

onbellege alabilir.

Enumerasyon/lockout/reset bulgular "gosterge"dir (dogrulama gerekir). Guvenlik: gercek hesap kilitlenmedi, reset e-
postasi gitmedi, kayit yapilmadi, basarili giris bulunsa bile oturum kullaniimadi.

Parola sifirlama ucu g6zlemlendi; token/mekanizma statik olarak dogrulanamadi (gergek e-posta tetiklenmedi) — bu bélim
icin sinirli. Ana sayfada client-side parola alani gézlemlenmedi (SPA/ayri sayfa olabilir) — parola politikasi statik olarak sinirli
incelendi. Oturum bearer/token tabanli (cerez-tabanh "beni hatirla" kalici cerezi kapsam disi). Login akisinda MFA/2FA
gostergesi gozlemlenmedi (bilgilendirici; ikinci faktor énerilir). Denenen: 16 gtivenli auth-probu (varsayilan-kimlik yalniz
basarisiz login; lockout THROWAWAY kullaniciyla; reset var-olmayan e-posta ile; kayit YAPILMADI; gercek hesap
kilitlenmedi).

I Girdi & Header Derinligi
NE KONTROL EDiLDi

e Guvenli/read-only girdi & header kontrolleri (yalniz GET/OPTIONS/TRACE — durum-degistiren/yikici istek YOK).
¢ D1 Host header injection: sahte X-Forwarded-Host gdnderilip yanitta yansima gozlendi (gosterge).

e D2 HTTP parameter pollution: ayni parametre tekrarlanip islenis farki gézlendi (g6zlemsel).

o D3 HTTP methods / TRACE: OPTIONS ile izinli method kesfi + TRACE gozlemi — PUT/DELETE GONDERILMEDI.
¢ D4 Mixed content: HTTPS sayfada HTTP kaynak (script/img/iframe) statik tespit.

e D5 Stored-XSS giris noktasi: kalici baglama yansiyabilecek ADAY alanlar isaretlendi — higbir veri
GONDERILMEDi/kaydedilmedi (disiik gliven, dinamik dogrulama gerekir).

BULGULAR

GoOnderilen zararsiz problara karsi belirgin bir zafiyet gostergesi bulunamadi.

Host-injection/HPP/D5 "go6sterge/aday"dir (gercek saldiri/génderim yapilmadi). TRACE/mixed-content deterministik
gozlemdir.

Parametreli same-origin u¢ gézlemlenmedi — HPP i¢cin test edilebilir yizey yok. Denenen: 4 guvenli girdi/header probu
(yalniz GET/OPTIONS/TRACE — PUT/DELETE GONDERILMEDI; stored-XSS yalniz aday, veri OLUSTURULMADI). Mixed
content: 0 HTTP kaynak.

I Yapilandirma & ifsa Derinligi
NE KONTROL EDiLDi

e Guvenli GET + statik yapilandirma/ifsa kontrolleri. SPA catch-all 200 (ana sayfa shell) donen tahmin edilen yollar GERCEK
sayllmaz — yalniz gercekten erisilebilen, AYIRT EDICI yanit bulgu Gretir (Siitun 0 provenance).

e E1Yedek/eski dosya: .env/.bak/.sql/.git/config vb. glvenli GET (shell 200 elendi).
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e E2 Admin arayuz: yaygin yonetim yollari disaridan erisilebilir mi (ayni provenance).
e E3 Cloud storage: HTML/JS'te public S3/GCS/Azure bucket referansi + listelenebilir mi.
e E4 Cache / poisoning gostergesi: Cache-Control/Vary + unkeyed-header yansimasi (zehirleme YAPILMADI).

e E5 Yorum & metadata sizintisi: dev yorumu / i¢ IP-hostname / sunucu dosya yolu (statik).

BULGULAR

Gonderilen zararsiz problara karsi belirgin bir zafiyet gostergesi bulunamadi.

Yedek/admin bulgulari yalniz GERCEKTEN erisilebilen, SPA-shell OLMAYAN yanitlar icin Uretilir. Cache/host gostergeleri
"gosterge"dir; icerik/hassas veri REDAKTE.

Denenen: 14 yedek/eski dosya + 11 admin yolu (SPA catch-all shell 200'ler ELENDI — gercek/ayirt-edici olmayan yanit bulgu
sayllmadi); 0 bulut-depo referansi; yorum/metadata statik tarandi.

| API Giivenligi Derinligi (OWASP API Top 10)
NE KONTROL EDiLDi

e Ayni-origin JS/HTML'den kesfedilen, JSON dénen (SPA catch-all shell OLMAYAN) GERCEK API uclarinda 5 kontrol — hepsi read-
only. Gercek API yoksa (Firebase/istemci-SDK/SPA) bu bolim kapsam disidir.

e F1 BOLA/BFLA (API1/API5): nesne/fonksiyon-seviyesi yetki — Authenticated IDOR + Forced Browsing bolumlerinde
degerlendirildi (cift bulgu 6nlemek icin burada tekrar probe edilmedi).

e F2 Asiri veri ifsasi / BOPLA (API3): API yanitinda hassas/asiri alan (parola-hash/rol/i¢-ID) — deger REDAKTE.

o F3 Rate-limit (API4): MODEST burst (DoS DEGIL) sonrasi 429/rate-limit bashgi ¢cikiyor mu — hedef yorulmadi.

¢ F4 Shadow/deprecated siiriim (API9): /v1,/v2,/api/v1 gibi stirim uglari erisilebilir mi (SPA-shell elendi).

e F5 GraphQL introspection (APIT-99): GraphQL ucu varsa introspection a¢ik mi — read-only sorgu; mutasyon YOK.

BULGULAR

A Yan-
Girig/Ucg ki Ciddivet
Nokta e. I_ iadlye
riski
/api/Prod asiri veri ifsasi / APLyaniti ( /api/Products ) UI'nin ihtiyag duymadigii¢/asir yok
ucts BOPLA (API3) — yanit alan iceriyor ( deletedAt ) — i¢ ID/rol/durum alanlari
alan gozlemi istemciye siziyor (gosterge). Yaniti yalniz gereken alanlarla

sinirlayin (allowlist DTO).

/api/Bask API rate-limit / Bir APLucuna ( /api/BasketItems )artarda 10 istek yok
etltems kisitlanmamis tiketim  sonrasi 429 veya rate-limit bashgi gézlenmedi —

g6zlemi (modest kisitlanmamis kaynak tuketimi (API4) gdstergesi (brute-

burst — DoS degil) force/scraping/DoS'a acik olabilir). Hedef yorulmadi (modest

burst). Rate-limit + kota onerilir.

Bulgular "gosterge"dir; yalniz GERCEKTEN go6zlemlenen (JSON, SPA-shell olmayan) u¢larda. Hassas veri REDAKTE;
mutasyon/veri-degistirme/DoS yapilmadi.

BOLA/BFLA (OWASP API1/API5 — nesne/fonksiyon-seviyesi yetki) Authenticated IDOR ve Forced Browsing bolimlerinde
degerlendirilmistir (cift bulgu 6nlemek icin burada tekrar probe edilmedi). Kesfedilen gercek API ucu: 8 (ayni-origin, JSON,
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I SPA-shell olmayan). Denenen: 38 guivenli prob (yalniz GET + read-only introspection; mutasyon/veri-degistirme/DoS YOK).

I E-posta & DNS Derinligi (Anti-Spoofing)
NE KONTROL EDiLDi

* Yalniz GERCEK org-alandan okunan DNS kayitlari; hepsi PASIF DNS/TXT + tek giivenli MTA-STS GET (saldiri/state-degisimi yok).
Alt-alan icin DMARC organizasyonel alan seviyesinde degerlendirilir.

¢ G1DMARC politika glict (p=none/quarantine/reject, pct, sp alt-alan, adkim/aspf, rua).

e G2 SPF derinligi (-all/~all/?all/+all + Ust-seviye DNS-arama sayisi, RFC 7208).

e G3 DKIM yaygin segcici kesfi (default/google/selector1...) + anahtar uzunlugu (~1024/2048) + iptal (p= bos).

e G4 MTA-STS (_mta-sts TXT + politika: enforce/testing/none) - G5 TLS-RPT raporlama.

e G6 DNSSEC (imza/dogrulama — AD bayragl, yalniz gézlem) - G7 CAA (sertifika-verme kisiti) + BIMI (bilgilendirici).

BULGULAR
Yan-
GS/US  teknik i Ciddiyet
Nokta ekni e. |. iddiye
riski
ornek.com pasif DMARC p=none (org-alan (ornek.com)) — yalniz izleme; spoofing yok
DNS/TXT e-postalari alicilda engellenmiyor (gésterge). p=quarantine — r
g06zlemi eject kademelisikilastirma onerilir.
ornek.com  pasif CAA kaydi gozlenmedi — herhangi bir CA ornek.com icin yok
DNS/TXT sertifika verebilir (yanls-verilme riski gostergesi). CAA ile yetkili
gOzlemi CA'lar kisitlanabilir.

Kanit = DNS'in gercekten dondirdigu public kayit (redaksiyon gereksiz). "gosterge" dili; e-posta géndermeyen alanda (MX
yok) eksik DMARC/SPF siddeti dusurulur. Uydurma/tahmin kayit yok.

DMARC org-alan (ornek.com): v=DMARC1; p=none; rua=mailto:rua@dmarc.brevo.com SPF: v=spfl
include:spf.improvmx.com ~all SPF ~all (softfail) — kabul edilebilir; kesin korumaigin -all dusunulebilir. DKIM: yaygin
secicilerde (default/google/selector1...) kayit gézlenmedi — kesin yokluk DEGIL; 6zel secici kullaniliyor olabilir (drist).
MTA-STS: _mta-sts TXT gozlenmedi — SMTP MITM/downgrade korumasi yok (disuk/olgunluk gostergesi). TLS-RPT

( _smtp._tls TXT)gdzlenmedi — SMTP TLS teslim sorunlari raporlanmiyor (bilgilendirici). DNSSEC: alan imzali ve
dogrulandi (AD bayragi) — DNS batunligu korumali (olumlu). BIMI ( default._bimi TXT) gézlenmedi — bilgilendirici,
guvenlik etkisi yok. Sorgulanan org-alan: ornek.com (hedef alt-alan: ornek.com). Toplam 20 pasif DNS sorgusu + en fazla 1
guvenli MTA-STS GET. Saldiri/state-degisimi/¢6zumleyici-saldirisi YOK.

I Tasima Katmani, CORS & Giivenlik Bashgi Derinligi
NE KONTROL EDILDI

e Hepsiread-only/pasif gdzlem — veri degistirme, DoS, cipher istismari YOK.
e H1 CORS: kesfedilen GERCEK uclara kurgu Origin ile tek istek — ACAO yansimasi + ACAC=true (kimlik-bilgili sizinti —
Yuksek), yalniz yansima (Orta, "tasarim olabilir"), * (bilgilendirici), null kabul (gdsterge).

e H3 TLS protokol/cipher: protokol basina 1 glivenli handshake — TLS 1.0/1.1 (eski, gOsterge), zayif cipher
(RC4/3DES/NULL/EXPORT). Sertifika stire/hostname/zincir yalniz GERCEK sorunda bulgu (cift-CT yok).

¢ H4 glivenlik bashgi derinligi: HSTS (varlik + max-age yeterlilik + preload), clickjacking (X-Frame-Options veya CSP frame-
ancestors ¢ift-mekanizma), CSP zayiflik (unsafe-inline/eval/*), Referrer-Policy / Permissions-Policy / X-Content-Type-Options.
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o Temel baslik VARLIK kontroli diger paketlerde kalir; bu boliim DERINLIK katar (kopyalanmadh).

BULGULAR

Giris/Ucg
Nokta

ornek.com HSTS (Strict-
Transport-Security)
baslik g6zlemi

ornek.com  CSPvarlk gézlemi

ornek.com  Referrer-Policy
baslik gozlemi

ornek.com Permissions-Policy
baslik gozlemi

HTTPS yanitinda Strict-Transport-Security yok — ilk
baglanti HTTPS'e zorlanmiyor, MITM/downgrade riski. max-
age>15768000; includeSubDomains; preload onerilir.

Content-Security-Policy bashgr yok — enjekte edilen
script'lere karsi tarayici-tarafli azaltma katmani bulunmuyor
(sertlestirme boslugu, dusuk).

Referrer-Policy bashgi yok — dis baglantilara adres/oturum
bilgisi sizabilir (bilgilendirici). Referrer-Policy: strict
-origin-when-cross-origin onerilir

Permissions-Policy baslgi yok — tarayici 6zellik erigimi
(kamera/mikrofon/konum) kisitlanmiyor (bilgilendirici
sertlestirme).

I Subdomain Takeover (Dangling DNS)

NE KONTROL EDiLDi

e Certificate Transparency (crt.sh/certSpotter) ile kesfedilen GERCEK alt-alanlarda CNAME ¢6zUm.

Ciddiyet

yok

yok

yok

yok

Bulgular gercek gézleme dayanir ("gosterge, dogrulama gerekir"); reflected-CORS + credentials NET kotudur (Yuksek),
credentials'siz yansima tasarim olabilir (Orta). Deterministik (ayni host — ayni protokol/baslik).

CORS: / Access-Control-Allow-Origin: * (credentials yok) — public kaynak icin yaygin/kabul edilebilir (bilgilendirici).
TLS: desteklenen protokoller — TLS 1.2, TLS 1.3 (TLS 1.2/1.3 mevcut — olumlu). TLS sertifikasi (stre/hostname/zincir)
handshake sirasinda gecerli goérinuyor — belirgin sertifika sorunu gézlenmedi (olumlu). Denenen: 11 gtivenli gézlem
(CORS origin probu + TLS handshake + baslik okumasi). Veri degistirme / DoS / cipher istismari / takeover-claim YOK.
Sertifika gecerliligi yalniz GERCEK sorunda bulgu (cift-CT yok).

e CNAME bilinen 3P servise (S3/GitHub Pages/Heroku/Azure/Netlify/Fastly/Shopify/... kapsamli liste) isaret ediyor VE
"sahiplenilmemis" parmak-izi (NoSuchBucket / "There isn't a GitHub Pages site here" / NXDOMAIN vb.) donlyorsa — OLASI

takeover.

e Yalniz DNS ¢dziimi + tek glivenli GET (parmak-izi g6zlemi) — HICBIR kayit/registrasyon/claim YAPILMAZ. Uydurma alt-alan

yok.

BULGULAR

Gonderilen zararsiz problara karsi belirgin bir zafiyet gostergesi bulunamadi.

Yalniz dangling + parmak-izi eglesince bulgu; canli/sahiplenilmis CNAME bilgilendirici. CT kaynag erisilemezse

"incelenemedi" (temiz degil).
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Kesfedilen alt-alan: 7 (CT logu), CNAME ¢6zilen: 7, dangling takeover goéstergesi: 0. Uydurma alt-alan yok — yalniz CT'de
gozlenenler. Hicbir kayit/registrasyon/claim yapilmadi.

I Metodoloji
Kesif Hedefin dis ylzeyi, sayfalari ve (SPA ise) JS bundle'indan gercek ug/parametreler cikarilir.
Otomatik tespit Kesfedilen ytzeyde deterministik, glvenli (read-only) gostergeler aranir.

Manuel-deterministik dogrulama  Bulgular kod-tabanli kurallarla dogrulanir; “kanitla, istismar etme”.
Yetki & oturum Kimlik-dogrulamali pakette ¢erez/oturum/yetki ve login-sonrasi ylzey incelenir.

Yapilandirma Baslik, TLS, e-posta/DNS ve ifsa yapilandirmalari gozlemlenir.

I Risk Derecelendirme Kriterleri

[ Kritik ) Dogrudan/kolay istismar edilebilen, ciddi veri/erisim etkisi olan gésterge.
One cikan, éncelikli giderilmesi gereken guicli gosterge.

Dikkat gerektiren, baglama gore dogrulanmasi 6nerilen gdsterge.

Sertlestirme/olgunluk firsati; distk éncelikli.

Siddet yalniz bant etiketidir (sayisal CVSS skoru kullanilmaz); tiim bulgular “gésterge, dogrulama gerekir” cercevesindedir.

4. AI Coziim Onerileri

Bu bolum, calistirilan authenticated kontrollerde tespit edilen bulgular icin diizeltme &nerileri igerir.
I Oturum Cerezi Bayraklari

I Cerez Guivenligi — proaktif sertlestirme

e Oturum cerezlerinde Secure/HttpOnly/SameSite bayraklarini proaktif olarak zorunlu kilin.
I Session Fixation

I Session Fixation — proaktif sertlestirme

e Giriste oturum id yenilemeyi (session regeneration) standart hale getirin.
I Logout / Oturum Gegersizlestirme

I Oturum Gegersizlestirme — diizeltme

e Logout'ta oturum token'ini sunucu tarafinda gecersiz kilin (revocation/expiry); istemci-tarafi token silme tek basina yeterli
degildir.

I Forced Browsing / Fonksiyon-Seviye Yetki

I Fonksiyon-Seviye Yetkilendirme — diizeltme

e Her yonetim/hassas u¢ noktasinda sunucu-tarafli rol/yetki kontrolii uygulayin; yalniz UI'da gizlemek yeterli degildir.

| Authenticated Enjeksiyon (SQLi/XSS)
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I Enjeksiyon (SQLi/XSS) — diizeltme

e SQLi: Tum veritabani sorgularini parametreli sorgu / hazirlanmis ifade (prepared statement) ile yazin; kullanici girdisini
asla string olarak sorguya eklemeyin. ORM kullaniyorsaniz ham SQL birlestirmeden kaginin. Veritabani hata mesajlarini son
kullaniclya gostermeyin.

e XSS: Kullanici girdisini HTMLe basarken baglama uygun ¢ikti kodlamasi (HTML entity encoding) uygulayin; mimkunse
otomatik kacis yapan sablon motoru kullanin. Content-Security-Policy bashg ile satir-ici script’leri kisitlayin.
e Giderdikten sonra ayni giris noktalarini yeniden test edin.

I Authenticated IDOR (kendi kaynaklari)

| Yetkisiz Erisim (IDOR) — diizeltme

¢ Nesne-diizeyi yetkilendirme: Her kaynak erisiminde, isteyen kullanicinin o nesneye erisim hakki olup olmadigini sunucu
tarafinda dogrulayin (sadece ID'nin gecerli olmasi yeterli degildir).

¢ Tahmin edilemez tanimlayicilar: Sirali sayisal ID yerine UUID/rastgele tanimlayici kullanin; numaralandirmayi zorlastirin.

e Herkese acik olmamasi gereken kaynaklari kimlik dogrulama arkasina ahn.
I Yetki Yukseltme (Privilege Escalation)

I Yetki Yukseltme / Mass-Assignment — proaktif sertlestirme

e Mass-assignment korumasi (alan allowlist) uygulayin; rol/yetki alanlarini istemciden kabul etmeyin (proaktif).
I Cok-Adimh Is Mantig

I Cok-Adimli is Mantigi — proaktif sertlestirme

e Kritik degerleri sunucuda dogrulayin; adim sirasi + kupon tekrar-kullanim kontrolt uygulayin (proaktif).
I JWT / Token Giivenligi

I JWT / Token Guvenligi — proaktif sertlestirme

o Imza algoritmasini sabitleyin, giiclii sir kullanin, exp ekleyin ve hassas claim tasimayin (proaktif).
I Giris Baypasi (SQLi Gostergesi)

I Giris Baypasi / SQL Enjeksiyonu — diizeltme

e Kimlik dogrulama sorgularinda parametreli sorgu / hazirlanmis ifade (prepared statement) kullanin; kullanici girdisini
asla SQLe dogrudan koymayin.
e Girdi dogrulama + ORM guvenli APT'leri; hatal giriste tek-tip hata mesaji déndurun.

| client-side / Js Analizi

I Client-Side / JS Guivenligi — proaktif sertlestirme

o Istemci]S'inde sir bulundurmayin; source-map’leri tiretimde yayimlamayin; kiitiphaneleri giincel tutup bagimlilik taramasi
uygulayin (proaktif).

| client-side statik Analiz

| client-side statik Giivenlik — diizeltme

e DOM-XSS: kullanici-kontrolll veriyi innerHTML/eval/document.write yerine textContent + guvenli API ile isleyin; gerekiyorsa
DOMPurify ile sanitize edin.

e postMessage: her message handler'inda event.origin ‘i allowlist ile dogrulayin.

e Storage: oturum token'ini localStorage yerine HttpOnly + Secure ¢erezde tutun.
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e SRI harici script/style’lara integrity + crossorigin ekleyin. Tabnabbing: target="_blank" linklere rel="noopener
noreferrer" .

¢ Open redirect: yonlendirme hedeflerini sunucuda allowlist ile sinirlayin; harici mutlak URLlere yonlendirmeyin.
I Kimlik-Dogrulama Derinligi

I Kimlik-Dogrulama Sertlestirme — diizeltme

e Enumerasyon: login/reset/register'da tek-tip yanit/mesaj/stire dondurin (kullanici var/yok sizdirmayin).

Varsayilan kimlik: tim varsayilan hesaplari kaldirin/parolalarini zorunlu degistirin.
e Lockout: art arda hatali denemede hesap+IP bazli hiz-sinir1 / gecici kilit uygulayin; CAPTCHA ekleyin.

e Parola sifirlama: token-tabanli (tek-kullanimlik, kisa 6mur), gtvenlik-sorusundan kaginin; Host header’i reset linkinde
kullanmayin.

e Parola politikasi: sunucuda min 8+ / karmasiklik; sifresiz kanal: login'i yalniz HTTPS'te yapin; hassas sayfalara Cache-
Control: no-store ; MFA sunun.

I Oturum Giivenligi Derinligi

I Oturum Giivenligi Sertlestirme — proaktif sertlestirme

e Oturum cerezine SameSite + __Host- prefix, 128-bit rastgele session-id, URL'de oturum tasimama, anti-CSRF token, makul
timeout (proaktif).

I Girdi & Header Derinligi

I Girdi & Header Sertlestirme — proaktif sertlestirme

e Host allowlist, TRACE kapali, tim kaynaklar HTTPS, kalici girdilerde cikti-kodlama/sanitizasyon, parametre tekillestirme
(proaktif).

I Yapilandirma & ifsa Derinligi

I Yapilandirma & ifsa Sertlestirme — proaktif sertlestirme

e Yedek/.git/.env dizin disinda, admin araytzi kimlik/ag arkasinda, bucket private/list-kapali, cache Vary dogru, tretimde
yorum/metadata temiz (proaktif).

I API Glivenligi Derinligi (OWASP API Top 10)

I API Giivenligi Sertlestirme — diizeltme
e BOLA/BFLA: her API isteginde nesne-sahipligi + fonksiyon-rol kontroltnl sunucuda zorunlu kilin (ID gegerliligi yetmez).
e Asiriveri: yanitlari alan-allowlist (DTO) ile sinirlayin; parola-hash/sir/i¢-ID/rol'l istemciye gdndermeyin.
e Rate-limit: hesap+IP+endpoint bazl rate-limit + kota; agir uclara maliyet-tabanli sinir.

e Surum: kullanilmayan/eski API sirimlerini kapatin. GraphQL: Gretimde introspection'i kapatin; sorgu derinligi/karmasiklik
limiti ekleyin.

I E-posta & DNS Derinligi (Anti-Spoofing)

I E-posta & DNS Sertlestirme — diizeltme

e DMARC: p=none — quarantine — reject (pct=100) kademelisikilastirin; rua= ile raporlamayi agin; alt-alanlar igin
sp=reject .

e SPF: -all (hardfail) kullanin; +all / ?all 'dan kaginin; DNS-arama sayisini <10 tutun (PermeError).

e DKIM: 2048-bit anahtar, iptal edilen secicileri kaldirin. MTA-STS: mode=enfoxrce . TLS-RPT ekleyin.

e DNSSEC'i etkinlestirin (DS+RRSIG). CAA ile yetkili CA'lari kisitlayin.

I Tasima Katmani, CORS & Giivenlik Bashgi Derinligi
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I Tasima Katmani & Baslik Sertlestirme — diuizeltme

e CORS: origin'i allowlist'leyin; credentials ile wildcard/yansitma kullanmayin; null origin kabul etmeyin.
e TLS:yalniz TLS 1.2/1.3 birakin; RC4/3DES/NULL/EXPORT cipher'lari kapatin; modern AEAD (ECDHE+AES-GCM/CHACHAZ20).
e HSTS max-age>15768000; includeSubDomains; preload ; clickjacking i¢in X-Frame-Options ve/veya CSP frame-ancestors.

e (CSP'den unsafe-inline/unsafe-eval kaldirin (nonce/hash); Referrer-Policy/Permissions-Policy/X-Content-Type-Options ekleyin.
I Subdomain Takeover (Dangling DNS)

| Subdomain Takeover — proaktif sertlestirme

¢ Alt-alan CNAME envanteri temiz; bosta/dangling kayit yok (proaktif).

5. Ek — Sozluk

SQL Injection Kullanici girdisinin veritabani sorgusuna karisabildigi bir enjeksiyon zafiyeti.
XSS Cross-Site Scripting — sayfaya kot amagli betik enjekte edilebilmesi.

IDOR Yetkisiz Nesne Erisimi — kimlik parametresiyle baska kaydin erisilebilmesi.
CSRF Cross-Site Request Forgery — kullanicinin istemsiz islem yapmasini saglama.
OWASP Acik web uygulama guiivenligi toplulugu; Top 10 ve test kilavuzlariyla bilinir.
TLS Tasima katmani sifrelemesi (HTTPS'in temeli).

HSTS Tarayiciy yalniz HTTPS kullanmaya zorlayan givenlik bashgr.

CsP Icerik Glvenlik Politikasi — XSS/enjeksiyon azaltma basligi.

CORS Kaynaklar-arasi paylasim politikasi; gevsek yapilandirma risklidir.

JWT JSON Web Token — oturum/yetki tagtyan imzali belirteg.

Clickjacking Sayfanin gériinmez iframe icine alinip kullanici tiklamalarinin kandirilmasi.
Forced Browsing Menude olmayan (6r. yonetici) u¢ noktalara URL bilerek erisme.
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