0 CyberTestify

Otomatik Guvenlik Tarama

ornek.com - Uyum Paketi

CyberTestify Glivenlik Taramasi — Tamamlandi

Rapor No: CT-ORNEK-E5E4
Dogrulama Kodu: E336-FBOA

Bu rapor resmi sizma testi / sertifikasyon degildir.

CyberTestify | Gizli | Otomatik glvenlik tarama raporu — resmi denetim/sertifikasyon degildir. Gizlidir.

Raporu

CT-ORNEK-ESE4 - Sayfa 1/8




Icindekiler

1. Yénetici Ozeti
2. Kontrol Ozeti ve Metodoloji
3. Al C6ziim Onerileri

4. Ek — Sozliik

CyberTestify | Gizli | Otomatik glvenlik tarama raporu — resmi denetim/sertifikasyon degildir. Gizlidir. CT-ORNEK-ESE4 - Sayfa 2/8



° CyberTestify

Otomatik Guvenlik Tarama Raporu

HEDEF PAKET RAPOR NO
ornek.com  Uyum Paketi  CT-ORNEK-ESE4

1. Yonetici Ozeti

GENEL DEGERLENDIRME

En yiiksek hazirlik eksigi KVKK On Uyum Kontrolii alaninda (riza mekanizmasi gézlemlenmeden izleyici cerez/servis
kullanimi dikkat cekiyor.); dncelikli ele alinmasi 6nerilir. Bu rapor disaridan gézlemlenebilir gostergeleri ilgili ilke/madde ile
esler; resmi bir uyum denetimi/sertifikasyon beyani DEGILDIR. Asagida her cerceve ayri ayri raporlanmistir.

A Onemli — Bu rapor resmi bir uyum beyani DEGILDIR

Bu rapor bir KVKK denetimi, PCI DSS sertifikasyonu veya ISO 27001 belgelendirmesi DEGILDIR. Yalnizca disaridan
gozlemlenebilir hazirlik eksiklerini ilgili cercevelerle (KVKK / PCI-DSS / ISO 27001) esler. Resmi uyum denetimi/beyani yerine
GECMEZ; nihai degerlendirme icin yetkili uzman (KVKK danismani / PCI QSA / ISO belgelendirme kurulusu) gereklidir.

» Genel risk seviyesi: Yiiksek — 3 cerceve incelendi; en yiiksek hazirlik eksigi KVKK On Uyum Kontrolii alaninda (riza
mekanizmasi gézlemlenmeden izleyici cerez/servis kullanimi dikkat ¢ekiyor.).

o KVKK On Uyum Kontrolii: Yiksek
o PCI-DSS Hazirlik On-Degerlendirmesi: Orta
e ISO 27001 Hazirlik Kontrol Listesi: Orta

 Onerilen ilk adim: En yiiksek eksikli cerceveden baslayin; hazir adimlar "AI ¢6ziim Onerileri" bélimunde. Bu rapor resmi bir
uyum/sertifikasyon beyani degildir.

| ONCELIKLI AKSIYONLAR

Disaridan g6zlemlenen bosluklar, uygulama eforuna gore iki grupta dnceliklendirildi:

% Hizh Kazanimlar (genellikle sunucu/yapilandirma — 1-2 giin)

1. [Orta] KVKK — Veri sorumlusu ve iletisim bilgisini sitede erisilebilir kin. — Dtisiik eforlu; VERBIS/seffaflik icin gerekli
2. [Orta] PCI-DSS (Req 6.4) — Eksik guvenlik basliklarini ekleyin. — XSS/clickjacking ytizeyini kapatir
3.[Orta] ISO 27001 (A.5.7) — /.well-known/security.txt ile zafiyet bildirim kanali yayinlayin. — Hizli ve distik eforlu kazanim

(i Orta Vadeli (icerik/siire¢/entegrasyon gerektirir)

1. [Yuksek] KVKK — Cerez acik rizasi ekleyin ve riza dncesi izleyici ¢erezleri durdurun. — KVKK m.5 (agik riza) ihlali géstergesi —
Kurul'un uygulamada en sik idari para cezasi uyguladigi eksiklik

2. [Orta] KVKK — Erisilebilir aydinlatma metni / gizlilik politikasi yayinlayin. — Seffaflik yiikiimliligiini karsilar (m.10)
3.[Orta] ISO 27001 (A.5.1) — Erisilebilir bir gtivenlik/gizlilik politikasi yayinlayin. — Politika kontrolii icin gériiniir kanit

4. [Orta] ISO 27001 (A.15) — Gorunen Ucguncu taraf bagimliliklarini envanterleyip dederlendirin. — Tedarik zinciri riskini y6netir

2. Kontrol Ozeti ve Metodoloji
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| kvKK 6n Uyum Kontrolii
DEGERLENDIRME (Ne gordiik / Ne gérmedik)

En dikkat ceken g6zlem: Uctincl taraf izleyiciler (Google Tag Manager, Google Analytics, Facebook Pixel, Microsoft Clarity) acik riza
mekanizmasi gérulmeden yukleniyor. Bu, KVKK m.5 (agik riza) agisindan uygulamada en sik idari yaptirima konu olan
eksikliklerden biridir. Ayrica erisilebilir bir aydinlatma metni g6zlemlenmedi; veri sorumlusu/iletisim bilgisi de kontrol edilen
sayfalarda bulunamadi.

KVKK GOZLEM TABLOSU

KVKK ilkesi/Konu Gozlem
Aydinlatma yakamlulagu Kontrol edilen sayfalarda (ana sayfa + yaygin Gozlemlen Erisilebilir bir aydinlatma
(m.10) yollar) gézlemlenmedi medi metni/gizlilik politikasi yayinlayin
Acik riza — cerezler (m.5) Cerez riza banner' gézlemlenmedi inceleme Riza dncesi izleyici cerez

gerekli birakmayin; acik riza banner’i

ekleyin

Uclinci taraf Gozlemlenen: Google Tag Manager, Google Inceleme Izleyicileri acik rizaya baglayin;
aktarim/izleyiciler (m.8-9) Analytics, Facebook Pixel, Microsoft Clarity gerekli aydinlatmada acikca belirtin
Veri sorumlusu / VERBIS Kontrol edilen sayfalarda gézlemlenmedi GoOzlemlen Veri sorumlusu kimligi ve
(m.16) medi iletisim/VERBIS bilgisini yayinlayin
Veri guvenligi tedbirleri Site HTTPS Uzerinden sunuluyor (HSTS mevcut), Gozlemlend Tasima guvenligini (HTTPS/HSTS)
(m.12) HTTP—HTTPS yénlendirmesi var i strdirdn

izLEYici DETAYI

¢ Google Tag Manager — muhtemel toplanan veri: etiket/olay ydonetimi — diger izleyicileri tetikler.
¢ Google Analytics — muhtemel toplanan veri: kullanim, cihaz, yaklasik konum ve davranis verisi.
e Facebook Pixel — muhtemel toplanan veri: dontsum ve kimlik esleme (Meta hesabiyla iliskilendirme).

¢ Microsoft Clarity — muhtemel toplanan veri: oturum kaydi, tiklama/kaydirma isi haritasi.

Bu izleyiciler, g6zlemlenebilir bir acik riza mekanizmasi OLMADAN yukleniyor gértintyor; KVKK m.5 acgisindan acik riza
oncesi isleme dikkat gerektirir.

FORM GOZLEMI

¢ Ana sayfada kisisel veri toplayan form goézlemlenmedi.

Kapsam: Yalnizca disaridan g6zlemlenebilir géstergeler (sayfa/cerez/izleyici/form) degerlendirildi; veri envanteri, saklama-
imha politikasi, agik riza metinlerinin icerigi ve veri isleme s6zlesmeleri ic degerlendirme gerektirir.

I PCI-DSS Hazirlik On-Degerlendirmesi
DEGERLENDIRME (Ne gordiik / Ne gérmedik)
Kart verisi isleyen bir ortamda en dikkat ceken dis gézlem: eksik tarayici glivenlik bashklari. Glvenlik basliklari, tarayici

seviyesindeki savunmayi dogrudan etkiler (Req 6.4). Aktarim gtivenligi TLSv1.3, sertifika 82 gun gegerli; HTTPS zorunlulugu HSTS
ile bildiriliyor.
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PCI-DSS GOZLEM TABLOSU

Gozlemlenebilir

Gereksinim
kontrol
Req 4.2.1 — Aktarimda guglu TLS TLSv1.3, sertifika 82 glin Mevcut TLS 1.2+ zorunlu; sertifikay! gegerli
sifreleme tutun
Req 4.1 — HTTPS zorunlulugu HSTS: var; HTTP—HTTPS Mevcut HSTS ekleyin + tim HTTP'yi
yonlendirme: var HTTPS'e yonlendirin
Req 6.4 — Guvenlik basliklar Eksik: CSP, X-Frame-Options, X- Eksik glivenlik basliklarini ekleyin

Content-Type-Options

Req 8 — Oturum/cerez + Taranan 1 sayfada Set-Cookie Mevcut Cerez bayraklari + parola alaninda

otomatik doldurma go6zlemlenmedi autocomplete="off"

Req 2.2 — Guvenli yapilandirma Belirgin strim ifsasi Mevcut Suarim/teknoloji banner’larini

(strdm ifsasi) go6zlemlenmedi gizleyin

Req 6.5 — Test/staging izleri Belirgin test/staging/debug izi Mevcut Debug/kaynak-haritasi/test izlerini
go6zlemlenmedi Uretimden kaldirin

Req 3 — Veri ifsasi (acikta dosya)  Yaygin hassas yollar erisilebilir Mevcut Acikta kalan dosyalara erigimi
degil engelleyin

GUVENLIK BASLIKLARI DETAYI (Req 6.4)

Bashk Durum Deger/Not

HSTS Var max-age=31556926
CSP Yok —
X-Frame-Options Yok —
X-Content-Type-Options Yok —

Referrer-Policy Yok —
Permissions-Policy Yok —

Kapsam: Dis yuzey (TLS, guvenlik bashklari, ¢erez, sirim ifsasi, agikta dosya, test izleri) degerlendirildi; i¢ ag/CDE, ag
segmentasyonu, loglama-izleme (Req 10) ve resmi ASV taramasi bu 6n-degerlendirmenin disindadir.

I ISO 27001 Hazirhk Kontrol Listesi
DEGERLENDIRME (Ne gordiik / Ne gérmedik)

Annex A agisindan en dikkat ¢ceken dis gézlem: erisilebilir politika sayfasi eksikligi. Disaridan bakildiginda 3 temel glvenlik
basligi eksik (A.8.23), TLS TLSv1.3 (A.8.24) ve 9 dis servis bagimlihdi (A.15) gézlemlendi. Bunlar teknik kontroltin bir kismidir; ISMS
kapsami ve dokiimantasyon i¢ denetim gerektirir.

ISO 27001 ANNEX A GOZLEM TABLOSU
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Gozlemlenebilir

521
Gozlem kontrol
A.8.24 — Kriptografi TLS TLSv1.3 Mevcut TLS 1.2+ ve gecerli sertifika
surddrdn
A.8.23/A.8.9 — Guvenlik Eksik: CSP, X-Frame-Options, X- @ Eksik bashklar ekleyin
basliklari Content-Type-Options
A.8.9 — Guvenli yapilandirma banner gézlemlenmedi Mevcut Surum bilgisini gizleyin

(surdm ifsasi)

A.8.12 — Veri sizintisi Belirgin sizinti géstergesi Mevcut Acik dosya/bilgi sizintisi
g6zlemlenmedi g0stergelerini giderin

A.5.1 — Politikalar Gizlilik/gtvenlik politikasi sayfasi m Erisilebilir bir politika sayfasi
g6zlemlenmedi yayinlayin

A.5.7/A.6 — Zafiyet bildirim security.txt: gozlemlenmedi [ 0 Eksik ] /.well-known/security.txt ile bildirim

kanal kanal tanimlayin

A.15 — Uglincd taraf 9 dis alan adi g6zlemlendi Bilgilendirme Dis bagimhiliklari

bagimliliklar envanterleyin/degerlendirin

UCUNCU TARAF BAGIMLILIKLARI (goriiniir)

Sayfada yuklenen dis alan adlari (tedarikgi/veri isleyen envanteri igin):

e googletagmanager.com
e connect.facebook.net
e clarity.ms

e schema.org
e instagram.com

e ornek-app.firebaseapp.com

o firestore.googleapis.com

o firebasestorage.googleapis.com

e facebook.com

Her dis bagimlilik bir tedarik zinciri/veri isleyen riski tasir (A.15); envanterlenip degerlendirilmelidir.

Kapsam: Disaridan gozlemlenebilir teknik kontroller degerlendirildi; ISMS kapsami, politika-prosedtr dokimantasyonu,
erisim yonetimi ve i¢ siirecler ayri bir uygunluk denetimi gerektirir.

| POZITiF GUVENCE — INCELENEN GERGEVELER

Bu 6n-degerlendirme, ana sayfa dahil 1 benzersiz sayfada disaridan gézlemlenebilir hazirlik gostergelerini U¢ ¢ergeveyle esledi.
"Eksik bulunamadi" sonuglari da seffaf gosterilir:

Cergeve Sonug

KVKK On Uyum Kontrolii A Hazirhk eksigi var (Yuksek — yukarida ayrintil)

PCI-DSS Hazirlik On-Degerlendirmesi A Hazirhk eksigi var (Orta — yukarida ayrintil)
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http://googletagmanager.com/
http://connect.facebook.net/
http://clarity.ms/
http://schema.org/
http://instagram.com/
http://ornek-app.firebaseapp.com/
http://firestore.googleapis.com/
http://firebasestorage.googleapis.com/
http://facebook.com/

Cerceve Sonug

ISO 27001 Hazirlik Kontrol Listesi A Hazirhk eksigi var (Orta — yukarida ayrintil)

Ug-durum ayrimi (diiriistliik): o/ Belirgin eksik yok = kontrol calisti, temiz - A Eksik var = yukarida ayrintili - A Incelenemedi =
veri toplanamadi (uyumlu anlamina GELMEZ).

Bu paket NE degerlendirir, NE degerlendirmez

DEGERLENDIRIR (pasif — yalniz GET ile dis gézlem): aydinlatma/gizlilik metni varli§i, cerez riza banner', izleyiciler + riza
iliskisi, kisisel-veri formlari, HTTPS/tasima guvenligi, cerez bayraklari, veri sorumlusu/iletisim bilgisi — kesfedilen 1 sayfada,
ilgili KVKK/PCI/ISO maddeleriyle eslenerek.

DEGERLENDIRMEZ: ic veri envanteri, saklama/imha politikasi, veri isleme sézlesmeleri, ag segmentasyonu/CDE (PCI), ISMS
dokimantasyonu, resmi ASV/QSA taramasi, aktif zafiyet testi. Bunlar i¢ denetim + yetkili uzman gerektirir. Bir cercevede
"eksik bulunamadi" ifadesi, uyumlu oldugunuzu KANITLAMAZ — yalniz disaridan g6zlemlenen gdstergelerin temiz
oldugunu gosterir.

3. Al C6ziim Onerileri
Bu bdlim, uyum 6n-degerlendirmenizde disaridan gézlemlenen eksikler icin ¢cerceve gerceve dizeltme adimlari icerir (resmi

uyum beyani degildir).

I KVKK On Uyum Kontrolii

Asagidaki adimlar disaridan goézlemlenen KVKK hazirlik eksiklerini gidermeye yoneliktir (resmf uyum beyani degildir).

I Aydinlatma metni / Gizlilik politikasi

KVKK m.10 kapsaminda; hangi kisisel verilerin, hangi amacla ve hukuki sebeple islendigini + veri sorumlusu/VERBIS bilgisini
iceren erisilebilir bir metin yayinlayin (footer'dan linkleyin).

I Cerez acik rizasi

izleyici/analitik cerezleri riza alnmadan ONCE birakmayin (gézlemlenen izleyiciler: Google Tag Manager, Google Analytics,
Facebook Pixel, Microsoft Clarity). Kategorili (zorunlu/analitik/pazarlama) bir ¢erez riza banner’ ekleyin; yalnizca onaylanan
kategoriler ylklensin (Cookiebot/OneTrust/iubenda/Klaro vb.).

I Veri sorumlusu / iletisim

Veri sorumlusu kimligini, iletisim bilgisini ve (varsa) VERBIS kaydini sitede erisilebilir kilin.

I Not

Bu dneriler disaridan gézlemlenebilir teknik géstergelere dayanir; tam uyum igin veri envanteri, saklama/imha politikasi ve
gerekli sézlesmeler dahil kapsamli bir hukuki degerlendirme gereklidir.

I PCI-DSS Hazirlik On-Degerlendirmesi
Asagidaki adimlar PCI-DSS ile iliskili, disaridan gézlemlenen eksiklikleri gidermeye yoneliktir.

| Giivenlik baghklar:
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add_header Content-Security-Policy "default-src 'self'; frame-ancestors 'self'"
add_header X-Frame-Options "SAMEORIGIN" always;

add_header X-Content-Type-Options "nosniff" always;

I ISO 27001 Hazirhk Kontrol Listesi
Asagidaki adimlar ISO 27001 ile iligkili, disaridan gézlemlenen eksiklikleri gidermeye ydneliktir.

| Giivenlik baghiklari

add_header Content-Security-Policy "default-src 'self'; frame-ancestors 'self'"
add_header X-Frame-Options "SAMEORIGIN" always;

add_header X-Content-Type-Options "nosniff" always;

I Politika sayfasi
Erisilebilir bir gizlilik/gtvenlik politikasi sayfasi yayinlayin.

I Ek oneriler

e /.well-known/security.txt ile bir zafiyet bildirim kanali yayinlayin (A.5.7).

e Gorunen dis bagimhhklari (Gguncd taraf servisler) envanterleyip veri-isleyen degerlendirmesine dahil edin (A.15).

4. Ek — Sozluk

XSS Cross-Site Scripting — sayfaya kot amagli betik enjekte edilebilmesi.

TLS Tasima katmani sifrelemesi (HTTPS'in temeli).

HSTS Tarayiclyl yalniz HTTPS kullanmaya zorlayan glvenlik basghgu.

CSP icerik Guvenlik Politikasi — XSS/enjeksiyon azaltma bashgi.

KVKK Kisisel Verilerin Korunmasi Kanunu (Turkiye).

VERBIS Veri Sorumlular Sicil Bilgi Sistemi (KVKK kayit sistemi).

Clickjacking Sayfanin gériinmez iframe i¢ine alinip kullanici tiklamalarinin kandirilmasi.
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