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0 CyberTestify

Otomatik Guvenlik Tarama Raporu

HEDEF PAKET RAPOR NO
ornek.com Aktif Dogrulama Paketi CT-ORNEK-715E

1. Yonetici Ozeti

GENEL DEGERLENDIRME

Gahstirilan kontrollerde en yuksek risk Enjeksiyon (SQLi/XSS) Dogrulama alaninda (aktif dogrulama ile enjeksiyon zafiyeti
KANITLANDL.) tespit edildi; dncelikli olarak giderilmesi/dogrulanmasi 6nerilir. 8 benzersiz sayfa/ug nokta tarandi, 19 giris
noktasinda toplam 149 istek gonderildi. SSRF/RCE zaman-tabanli/dolaylidir. Asagida her kontrol ayri ayri raporlanmistir.

% Yonetim Karari

Oncelikli ele alinmasi gereken 2 yiksek/kritik seviyeli gésterge tespit edildi; bunlar icin acil bir diizeltme plani énerilir. Orta/diisiik
gostergeler planliiyilestirmeyle giderilebilir.

¢ Genel risk seviyesi: Yiiksek — en yuUksek risk Enjeksiyon (SQLi/XSS) Dogrulama alaninda (aktif dogrulama ile enjeksiyon
zafiyeti KANITLANDL.).

e Kapsam durustligu: Bu paket, kimlik dogrulamasi gerektirmeyen dis yiizeye odaklanir — herkese acik ug noktalar (agik
formlar/API'lar, arama, login/kayit akisinin kendisi). IDOR / Is Mantigi / Race-Mass-Assignment kontrolleri yalnizca login-
oncesi erisilebilir ylizeyde (6r. genel API'lar, herkese a¢ik id-tabanh ug noktalar) calisir; bu nedenle bu kategorilerde bazi
hedeflerde sinirli veya "Incelenemedi” sonu¢ normal ve beklenendir (siteye 6zgii yiizey azligindan; motor eksikliginden
degil). Login-sonrasi oturum ici derin yetkilendirme/is mantigi zafiyetleri kapsam disidir, Tam Kapsamli Pentest'te ele alinir.
Bu taramada en guclu sonug Enjeksiyon (SQLi/XSS) Dogrulama alaninda tespit edilmistir.

¢ API saldir ylizeyi: 1 API u¢ noktasi kesfedildi ancak kimlik dogrulama gerektiriyor (401/403) — kimlik-dogrulamali derin
test bu paketin kapsami disinda oldugundan probe edilmedi (Tam Kapsamli Pentest 6nerilir).

o Onerilen ilk adim: Calistirilan kontrollerdeki bulgulari giderin; hazir adimlar "Al Céziim Onerileri" bélimiinde.

I Iyilestirme Oncelikleri

% En Acil 7 Oncelikli: SQL Enjeksiyon géstergesi (GET /rest/products/search?q); Kimlik dogrulama baypas géstergesi — ' OR 1=1-
- (POST /rest/user/login).

(i) Orta Vadeli / Siire¢ (manuel dogrulama veya kod/mimari): Yetkisiz nesne erisimi (IDOR) géstergesi (/api/products/1);
Yansilyan XSS gostergesi (GET /redirect?to).

2. Bulgular

2.1 Zafiyet Dagilimi
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Kritik Yiiksek Orta Dustik

Bu taramada toplam 4 bulgu gdstergesi tespit edildi; siddet dagihmi asagidadir.

2.2 Master Bulgu Tablosu

Durum Siddet
CT-1  SQL Enjeksiyon géstergesi — GET /rest/products/search?q Acik
CT-2  Kimlik dogrulama baypas gostergesi — ' OR 1=1-- — POST /rest/user/login Acik
CT-3  VYetkisiz nesne erisimi (IDOR) géstergesi — /api/products/1 Acik ([ Orta ]
CT-4  Yansiyan XSS gostergesi — GET /redirect?to - giiven: distik (dolayli gésterge) Acik | ( Diisiik ]

8 dogrulama kategorisi calistirildi — 2 temiz, 3 kategoride bulgu var, 3 incelenemedi

« DENENDIi — ZAFIYET KANITI BULUNAMADI

e SSRF Dogrulama Temiz (2 giris noktasi denendi, kanit bulunamadi)
e RCE / Komut Enjeksiyonu Dogrulama Temiz (4 giris noktasi denendi, kanit bulunamadi)

A BULGU VAR — AYRINTISI ASAGIDAKI BOLUMLERDE

e Enjeksiyon (SQLi/XSS) Dogrulama Bulgu var (2 — zafiyet gdstergesi; yukarida)

e Yetkisiz Erisim (IDOR) Dogrulama Bulgu var (1 — sinirli/dolayli gdsterge; yukarida)
e Giris Baypasi (SQLi Gostergesi) Bulgu var (1 — zafiyet gostergesi; yukarida)

A INCELENEMEDI — “GUVENLI” ANLAMINA GELMEZ
» Dosya Yiikleme Dogrulama incelenemedi (test edilebilir giris noktasi bulunamadi — “temiz” DEGIL)
o Is Mantigi Dogrulama incelenemedi (test edilebilir giris noktasi bulunamadi — “temiz” DEGIL)

o Race / Mass-Assignment Dogrulama incelenemedi (test edilebilir giris noktasi bulunamadi — “temiz” DEGIL)

2.3 Detayli Bulgular

[

I CT-1- SQL Enjeksiyon géstergesi
Durum: Acik

Etkilenen nokta: GET /rest/products/search?q
Aciklama: Bir giris noktasi, girdiyi veritabani sorgusuna stizebiliyor (enjeksiyon gostergesi).
Nasil Tespit Edildi: Yanitta veritabani hata imzasi gorulda ()" payload'iile): "SQLITE_ERROR"

Is Etkisi: Veritabanindaki musteri/hesap kayitlarina yetkisiz erisim veya degisiklik olabilir; veri sizintisi, KVKK ihlali ve musteri
guveni kaybi riski.

ONERILEN DUZELTME

Tum sorgulari parametreli sorgu / hazirlanmis ifade ile yazin; veritabani hata mesajlarini son kullaniclya géstermeyin.

Referans: CWE-89 - OWASP A03:2021 Injection
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r
I WG90 CT-2 - Kimlik dogrulama baypas géstergesi — ' OR 1=1--

Durum: Acik

Etkilenen nokta: POST /rest/user/login

Aciklama: Giris formuna klasik SQLi payload'i ile kimlik dogrulama atlatma gdstergesi.

Nasil Tespit Edildi: Kontrol (gegersiz kimlik) — HTTP 401 (basarisiz). SQLi payload ' OR 1=1-- - HTTP 200 + ACIK basari sinyali: "
{"authentication":{"token":"","bid":1,"umail":"admin@juice-sh.op"}}". Kimlik dogrulama SQL enjeksiyonuyla ATLATILIYOR

(oturum/authorization token déndu — gugla kanit). Oturum ele gecirme/istismar YAPILMADI; token degeri raporda gésterilmez
(redakte).

Is Etkisi: Kimlik dogrulama atlatilarak yetkisiz erisim miimkiin olabilir; hesap ve veri giivenligi dogrudan tehlikede.

ONERILEN DUZELTME

Kimlik sorgularinda parametreli sorgu kullanin; girdi dogrulama + hatali giriste tek-tip hata mesaiji.

Referans: CWE-287 - OWASP A07:2021 Identification & Authentication Failures

I CT-3 - Yetkisiz nesne erisimi (IDOR) gostergesi

Durum: Acik

Etkilenen nokta: /api/products/1

Aciklama: Kimlik parametresi degistirilerek baska bir kaydin erisilebildigine dair sinyal.

Nasil Tespit Edildi: ID degeri komsu bir degere degistirilip istek gonderildi; farkli/gecerli kaynak déntsu gozlendi (icerik
saklanmad).

Is Etkisi: Kimlik parametresi degistirilerek baska kullanicilarin kayitlarina erisilebilir; toplu veri sizintisi ve KVKK ihlali riski.

ONERILEN DUZELTME

Her erisimde nesne-duzeyi yetki kontrolt uygulayin; tahmin edilebilir ID yerine UUID kullanin.

Referans: CWE-639 - OWASP A01:2021 Broken Access Control

I (CIHER CT-4 - Yansiyan XSS gostergesi
Durum: Acik

Etkilenen nokta: GET /redirect?to
Aciklama: Kullanici girdisi yanit HTMLine kodlanmadan yansiyor (yansiyan XSS gdstergesi).

Nasil Tespit Edildi: isaret dizesi yansidi ancak KISMi/ENCODE EDILMIS (6zel karakterler < > " kacirilmis) — baglama bagl diisiik
guUvenli gésterge; manuel dogrulama onerilir.

Is Etkisi: Kullanicinin tarayicisinda betik calistirilarak oturum calmarkimlik taklidi ve hesap ele gecirme miimkiin olabilir.

ONERILEN DUZELTME

Ciktiyr baglama uygun kodlayin (HTML entity encoding); CSP ile satir-igi script’i kisitlayin.

Referans: CWE-79 - OWASP A03:2021 Injection

I Pozitif Glivence

Su kontroller calistirildi ve belirgin bir zafiyet gostergesi bulunamadi: SSRF Dogrulama, RCE / Komut Enjeksiyonu Dogrulama,
Dosya Yiikleme Dogrulama, is Mantigi Dogrulama, Race / Mass-Assignment Dogrulama. Bu alanlar, tarama anindaki
gozlemlerde temiz gérinmektedir (kesin guvence icin duzenli tekrar 6nerilir).

3. Kontrol Ozeti ve Metodoloji
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Inceleme Notu: Su kontroller, hedefin mimarisine uygulanabilir bir giris noktasi bulunmadigindan mimari geregi kapsam disi
birakilmistir (Kontrol Ozeti tablosunda da isaretlidir): Dosya Yiikleme Dogrulama, Is Manti§i Dogrulama, Race / Mass-Assignment
Dogrulama.

I Degerlendirme Ozeti

7 aktif giivenlik kontrol kategorisinin tamami degerlendirildi. 8 benzersiz sayfa/ug nokta tarandi, 19 giris noktasi test
edildi, toplam 149 istek gonderildi. 2 kontrolde yuksek/kritik seviyeli zafiyet gdstergesi bulundu (asagida detayl).

Kesif yéntemi: Bu tarama, JavaScript ile render edilen (SPA) hedef tespit edildigi icin sayfalar headless tarayici ile render edilerek
gerceklestirilmistir.

| konTROL GzZETI

Kontrol

Enjeksiyon (SQLIi/XSS) Dogrulama A Zafiyet géstergesi
Yetkisiz Erisim (IDOR) Dogrulama A Sinirh g6sterge

SSRF Dogrulama v Zafiyet kaniti yok

Dosya Yikleme Dogrulama Girig noktasi yok (Kapsam disi) Kapsam disi
is Mantigi Dogrulama Girig noktasi yok (Kapsam disi) Kapsam disi
Race / Mass-Assignment Dogrulama Girig noktasi yok (Kapsam disi) Kapsam disi
RCE / Komut Enjeksiyonu Dogrulama v Zafiyet kaniti yok

Giris Baypas (SQLi Gostergesi) A Zafiyet gostergesi

Guven yalnizca gercekten test calistirilan (giris noktasi bulunan) kontroller icin gosterilir; giris noktasi bulunamayan
kontroller Kapsam disidir. Test edilenlerde: SSRF/RCE dolayli (zaman-tabanli, OOB yok) — Orta; gdzlemsel (Dosya Yukleme/
is Mantigi/Race) — Diisiik; Enjeksiyon hata/yansima-tabanli — Yiiksek.

| POziTiF GUVENCE — DENENEN AKTiF DOGRULAMA YONTEMLERI

Bulgu ¢ikmayan kontroller de dahil, 8 aktif kontrol kategorisinin her biri kesfedilen ylzeyde gercekten ¢ahstirildi (toplam 149
istek, 8 benzersiz sayfa). Asagidaki tablo, "bulgu yok" sonuclarini da — kag giris noktasi denendi, kaginda kanit bulunamadi —
seffaf gosterir:

Denenen giris Gonderilen
Kontrol .

noktasi istek
Enjeksiyon (SQLI/XSS) 10 121 A Bulgu var (2 — zafiyet g6stergesi; yukarida)
Dogrulama
Yetkisiz Erisim (IDOR) 2 6 A Bulgu var (1 — sinirli/dolayh gésterge; yukarida)
Dogrulama
SSRF Dogrulama 2 3 « Temiz (2 giris noktasi denendi, kanit bulunamadi)
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Denenen giris Gonderilen

Kontrol .
noktasi istek

Dosya Yikleme Dogrulama 0 1 A Incelenemedi (test edilebilir giris noktasi bulunamadi
— “temiz” DEGIL)

is Mantigi Dogrulama 0 1 A Incelenemedi (test edilebilir giris noktasi bulunamadi
— “temiz” DEGIL)

Race / Mass-Assignment 0 1 A Incelenemedi (test edilebilir giris noktasi bulunamadi
Dogrulama — “temiz"” DEGIL)

RCE / Komut Enjeksiyonu 4 13 ¢/ Temiz (4 giris noktasi denendi, kanit bulunamadi)
Dogrulama

Giris Baypasi (SQLi 1 3 A Bulgu var (1 — zafiyet gdstergesi; yukarida)

Gostergesi)

Uc¢-durum ayrimi (diiriistliik): «~ Temiz = kontrol calisti, kanit bulunamadi - A Bulgu var = yukarida detayli - A Incelenemedi
= test edilebilir giris noktasi bulunamadi (guvenli anlamina GELMEZ).

Bu paket NE degerlendirir, NE degerlendirmez

EDER ("kanitla — istismar etme" ilkesiyle; zararsiz, veri-degistirmeyen problar): SQLi/XSS enjeksiyonu, yetkisiz erigim
(IDOR), SSRF, dosya yukleme, is mantidi, race/mass-assignment ve RCE/komut enjeksiyonu gostergeleri — kimlik
dogrulamasi gerektirmeyen yiizeyde, kesfedilen 8 sayfada.

ETMEZ: Veri degistiren/silen istismar, 6deme tamamlama veya gercek RCE calistirma yapilmaz (yalnizca gésterge/kanit
toplanir). IDOR / Is Manti§i / Race-Mass-Assignment kontrolleri yalnizca login-dncesi erisilebilir yiizeyde calisir; login-
SONRASI oturum ici derin yetkilendirme/yetki-ylkseltme/is-mantigi zafiyetleri bu paketin disindadir — bunlar Tam
Kapsamli Pentest (kimlik-dogrulamali, kapsam sézlesmeli) kapsamindadir. Bu nedenle bu tg¢ kategoride bazi hedeflerde
sinirli veya "Incelenemedi” sonuc normal ve beklenendir (siteye 6zgii yiizey azligindan; motor eksikliginden degil). Bir
kontrolde "bulgu yok", aktif istismar bilincli olarak sinirli/pasif-givenli tutuldugu icin glivenli oldugunu KANITLAMAZ.

I Enjeksiyon (SQLi/XSS) Dogrulama
NE KONTROL EDiLDi

Taranan sayfalardan (ana sayfa + ic linkler + iyi-bilinen yollar) kesfedilen giris noktalari (URL query parametreleri + form alanlari)
Uzerinde, giris noktasi basina zararsiz dogrulama problari:

e SQLi (hata-tabanh): Tek tirnak ( ' ) enjekte edilip yanitta veritabani hata imzasi (MySQL/PostgreSQL/Oracle/MSSQL/SQLite)
arandi.

e SQLi (zaman-tabanh): Hata gortlmeyen noktalarda tek bir zararsiz gecikme probu (SLEEP) ile yanit suresi baseline’a gére
Olculdu (blind SQLi gostergesi).

e SQLi (boolean-tabanh): Sayisal/ID-benzeri noktalarda TRUE ( 1=1 ) ve FALSE ( 1=2 ) kosullu iki istek gonderilip yanitlari

(status + icerik uzunlugu) karsilastirildi; TRUE tekrarinda tutarl ve FALSE'tan KALICI farkliysa boolean-based SQLi
gOstergesidir (yanlis-pozitife karsi stabilite dogrulamasi yapilir).

e XSS (yansiyan): Benzersiz, zararsiz bir isaret dizesi enjekte edilip yanit HTMLinde kagirilmadan (unencoded) yansiyip
yansimadigi kontrol edildi (JS ¢alistinimadi; stored XSS denenmedi).

BULGULAR
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Giris Noktasi U Kanit Gliven (gerekce) Ciddiyet

GET SQ  hata- Yanitta veritabani hata imzasi gérildi ()" payload'l  Yiksek — yanitta veritabani
/rest/products L tabanlh ile): "SQLITE_ERROR" hata imzasi (dogrudan kanit)
/search?q

GET /redirect? XSS yansima Isaret dizesi yansidi ancak KISMI/ENCODE EDILMi$ Dustik — yansidi ancak

to (0zel karakterler < > " kagirilmis) — baglama kodlanmig/kagiriimis;
bagli dusik guvenli gésterge; manuel dogrulama baglama bagli zayif gésterge
onerilir.

Kapsam ve yontem: Bu paket, "kanitla — istismar etme" ilkesiyle calisir. Backend, hedefe sinirli sayida zararsiz dogrulama
probu géndermistir; hicbir veri cekilmemis, degistiriimemis veya silinmemistir. istekler arasi bekleme ve hedef-saghigi devre
kesici (art arda 5xx / asiri yavaslama / WAF) uygulanir. Kimlik dogrulama gerektiren alanlar ve i¢ mantik bu paketin kapsami
disindadir.

I Yetkisiz Erisim (IDOR) Dogrulama
NE KONTROL EDILDi

Taranan sayfalardan kesfedilen, tahmin edilebilir/sayisal ID iceren ug noktalar (6r. ?id=123 , /usexr/45 ) Uzerinde:
e ID degeri komsu bir degere (N-1 / N+1) degistirilip, kimlik dogrulamasi olmadan GET istegi gonderildi.
¢ Yalnizca yanit durumu ve boyutu karsilastirildi; donen icerik saklanmadi/alintilanmadi.

e Farkli ve gecerli gérunen bir kaynak dénmesi, numaralandirilabilir erisim gostergesi sayildi.

BULGULAR

Uc Nokta ID Gozlem Ciddiyet

/api/prod pat Kimlik dogrulamasi olmadan komsu ID (2) i¢in 200 yanit ve ayni YAPIDA (JSON iskeleti) ancak FARKLI
ucts/1 h-id  ICERIKLI yanit déndii — biiyiik olasilikla baska bir kaydin verisi (dénen veri raporda gésterilmez).
Numaralandirilabilir kaynak erisimi (olasi IDOR) gdstergesi.

KAPSAM SINIRI (ONEMLI)

Bu paket kimlik dogrulamasi olmadan calisir. Bu nedenle yalnizca herkese a¢ik, numaralandirilabilir kaynaklara yetkisiz
erisimi tespit edebilir. Klasik IDOR (bir kullanicinin, oturum agmis baska bir kullanicinin verisine erismesi) iki farkl hesap/oturum
gerektirir ve bu paketin kapsami disindadir. Bu bélimde bulgu olmamasi, kimlik dogrulamali akiglarda IDOR olmadigini
kanitlamaz — bu, ayri bir kimlik-dogrulamali test gerektirir (inceleme gerekli / Kapsam Disi).

Ayrica 1 koleksiyon-benzeri uctan (6r. /rest/products )sirali sayisal ID'ler ( /{1..3} ) turetilip GET ile icerik-farki
yontemiyle test edildi.

I SSRF Dogrulama

NE KONTROL EDILDi

e Sunucu-tarafli fetch tetikleyebilecek parametreler (url/webhook/image/redirect vb.) tespit edildi.

e Bu parametrelere, kontroliimiizdeki gecikmeli bir echo URLi verildi; hedefin yanit suresi baseline ile karsilastirildi (sunucu
bu URLi cekerse yanit gecikir).

 Icag/bulut-metadata / localhost (169.254.169.254, RFC1918, 127.0.0.1 vb.) asla hedeflenmedi (koda gémdilii hard-guard).
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BULGULAR

Gonderilen zararsiz problara karsi belirgin bir zafiyet gostergesi bulunamadi.

OOB dogrulama altyapisi kullaniimadigi igin bu tespit zaman-tabanli, dolayl ve orta glivenilirliktedir; kesin dogrulama
icin ek/manuel test énerilir.

I RCE / Komut Enjeksiyonu Dogrulama

NE KONTROL EDILDI

e Komuta ulasabilecek giris parametreleri tespit edildi.

¢ Yalnizca zararsiz, zaman-tabanlh gecikme payload'lari (sleep) goénderildi; yanit stiresi baseline ile karsilastirildi (blind kanit).

e Gergek komut calistirma (dosya okuma/yazma, ag baglantisi, reverse shell) asla denenmedi (koda gomulu hard-guard: yalniz
sabit sleep payload listesi).

BULGULAR

Gonderilen zararsiz problara karsi belirgin bir zafiyet gostergesi bulunamadi.

OOB/canary altyapisi kullanilmadigi igin bu tespit zaman-tabanli, dolayli ve orta guvenilirliktedir (ag gecikmesi
yaniltabilir); kesin dogrulama icin manuel test onerilir.

I Giris Baypasi (SQLi Gostergesi)

NE KONTROL EDiLDi

e Giris (login) ucuna once gecgersiz kimlik (kontrol) gonderildi; ardindan klasik SQLi payload'lari( * OR '1'='1 vb.) denenip,
kontroliin AKSINE oturum/basari (token/2xx) déniip dénmedigi gézlemlendi.

e Login POSTu zaten izinli bir akistir; bu, TEK ve zararsiz bir gézlemdir.

A Oturum ele gecirme/istismar YOK — yalniz "kimlik dogrulama atlatma gdstergesi var mi" gozlemi.

BULGULAR
Giris/U Yan-
iris/e etki  Ciddiyet
Nokta hE
riski
POST giris Kontrol (gecersiz kimlik) - HTTP 401 (basarisiz). SQLi payload ' OR yok
/rest/user/  baypasi 1=1-- — HTTP 200 + ACIK basari sinyali: "{"authentication":
login (SQLi: ' 0 {"token":"***" "hid":1,"umail":"admin@juice-sh.op"}}". Kimlik

R 1=1--) dogrulama SQL enjeksiyonuyla ATLATILIYOR (oturum/authorization
token déndi — guiglt kanit). Oturum ele gegirme/istismar
YAPILMADI; token degeri raporda gosterilmez (redakte).

Gosterge, kontrol denemesiyle karsilastirmaya dayanir; kesin dogrulama manuel test gerektirir.

I Metodoloji
Kesif Hedefin dis yuzeyi, sayfalari ve (SPA ise) JS bundle'indan gercek u¢/parametreler cikarilir.
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Asama Aciklama

Otomatik tespit Kesfedilen ylizeyde deterministik, glivenli (read-only) gostergeler aranir.
Manuel-deterministik dogrulama  Bulgular kod-tabanli kurallarla dogrulanir; “kanitla, istismar etme”.
Yetki & oturum Kimlik-dogrulamali pakette ¢erez/oturum/yetki ve login-sonrasi ylizey incelenir.

Yapilandirma Baslik, TLS, e-posta/DNS ve ifsa yapilandirmalari gozlemlenir.

I Risk Derecelendirme Kriterleri

m Dogrudan/kolay istismar edilebilen, ciddi veri/erisim etkisi olan gdsterge.
One cikan, éncelikli giderilmesi gereken gicli gosterge.

Dikkat gerektiren, baglama gére dogrulanmasi dnerilen gosterge.
Sertlestirme/olgunluk firsati; distk oncelikli.

Siddet yalniz bant etiketidir (sayisal CVSS skoru kullaniimaz); tiim bulgular “gésterge, dogrulama gerekir” cercevesindedir.

4. AI C6ziim Onerileri

Bu bdlum, cahstirilan aktif dogrulama kontrollerinde tespit edilen bulgular icin diizeltme 6nerileri icerir.
I Enjeksiyon (SQLi/XSS) Dogrulama

I Enjeksiyon (SQLi/XSS) — diizeltme

e SQLi: Tum veritabani sorgularini parametreli sorgu / hazirlanmis ifade (prepared statement) ile yazin; kullanici girdisini
asla string olarak sorguya eklemeyin. ORM kullaniyorsaniz ham SQL birlestirmeden kacinin. Veritabani hata mesajlarini son
kullaniciya géstermeyin.

e XSS: Kullanici girdisini HTMLe basarken baglama uygun cikti kodlamasi (HTML entity encoding) uygulaym; mimkinse
otomatik kagis yapan sablon motoru kullanin. Content-Security-Policy bashgiile satir-ici script'leri kisitlayin.

e Giderdikten sonra ayni giris noktalarini yeniden test edin.
I Yetkisiz Erisim (IDOR) Dogrulama

I Yetkisiz Erisim (IDOR) — duizeltme

¢ Nesne-diizeyi yetkilendirme: Her kaynak erisiminde, isteyen kullanicinin o nesneye erisim hakki olup olmadigini sunucu
tarafinda dog@rulayin (sadece ID'nin gegerli olmasi yeterli degildir).

¢ Tahmin edilemez tanimlayicilar: Sirali sayisal ID yerine UUID/rastgele tanimlayici kullanin; numaralandirmayi zorlastirin.

e Herkese acik olmamasi gereken kaynaklari kimlik dogrulama arkasina alin.
I SSRF Dogrulama

I SSRF — proaktif sertlestirme

¢ Kullanicidan URL alan tim alanlarda sunucu-tarafl allowlist + i¢ ag engellemesi uygulayin (proaktif).

e Dis fetch gerektiginde sema/host dogrulamasi + zaman asimi + boyut limiti koyun.
| Dosya Yiikleme Dogrulama

I Dosya Yukleme — proaktif sertlestirme

e Yukleme ug noktalarinda sunucu-tarafh tip/MIME dogrulamasi + allowlist + web-koku disi depolama uygulayin (proaktif).
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I Is Mantigi Dogrulama

I Is Mantigi — proaktif sertlestirme

o Kritik degerleri (fiyat/miktar) sunucu tarafinda dogrulayin; cok adimli akislarda adim sirasi kontroll uygulayin (proaktif).
I Race / Mass-Assignment Dogrulama

I Race / Mass-Assignment — proaktif sertlestirme

e Model baglamada alan allowlist'i (mass-assignment korumasi) uygulayin; kritik islemlerde atomik/idempotent tasarim
kullanin (proaktif).

I RCE / Komut Enjeksiyonu Dogrulama

I RCE / Komut Enjeksiyonu — proaktif sertlestirme

e Sistem komutu ¢agiran kod yollarini gézden gegirin; girdiyi allowlist ile dogrulayin, shell string birlestirmeden kaginin
(proaktif).

e En dusuk yetki + giden ag kisiti uygulayin.
I Giris Baypasi (SQLi Gostergesi)

I Giris Baypasi / SQL Enjeksiyonu — dlizeltme

e Kimlik dogrulama sorgularinda parametreli sorgu / hazirlanmis ifade (prepared statement) kullanin; kullanici girdisini
asla SQLe dogrudan koymayin.

e Girdi dogrulama + ORM guvenli APT'leri; hatal giriste tek-tip hata mesaji dondurun.

5. Ek — Sozliik

SQL Injection Kullanici girdisinin veritabani sorgusuna karisabildigi bir enjeksiyon zafiyeti.
XSS Cross-Site Scripting — sayfaya kétl amagli betik enjekte edilebilmesi.

IDOR Yetkisiz Nesne Erisimi — kimlik parametresiyle baska kaydin erisilebilmesi.
SSRF Server-Side Request Forgery — sunucuyu istenmeyen isteklere zorlama.
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