0 CyberTestify

Otomatik Guvenlik Tarama

testasp.vulnweb.com - Basit Tarama

CyberTestify Glivenlik Taramasi — Tamamlandi

Rapor No: CT-ORNEK-0DSB
Dogrulama Kodu: F1DE-4625

Bu rapor resmi sizma testi / sertifikasyon degildir.

CyberTestify | Gizli | Otomatik glvenlik tarama raporu — resmi denetim/sertifikasyon degildir. Gizlidir.

Raporu

CT-ORNEK-0D8B - Sayfa 1/11




Icindekiler

1. Yonetici Ozeti

2. Bulgular

2.1 Zafiyet Dagilimi
2.2 Master Bulgu Tablosu
2.3 Detayli Bulgular

3. Kontrol Ozeti ve Metodoloji
4. AI Coziim Onerileri

5. Ek — Sozliuk

CyberTestify | Gizli | Otomatik glvenlik tarama raporu — resmi denetim/sertifikasyon degildir. Gizlidir.

CT-ORNEK-0D8B - Sayfa 2/11



° CyberTestify

Otomatik Guvenlik Tarama Raporu

HEDEF PAKET RAPOR NO
testasp.vulnweb.com Basit Tarama CT-ORNEK-0D8B

1. Yonetici Ozeti

GENEL DEGERLENDIRME

Ziyaretcilere dogrudan guvenlik uyarisi gosterebilecek acil bir sorun (6r. sertifika suresi/hostname) tespit edildi; dncelikli
olarak giderilmesi 6nerilir.

% Yonetim Karari

Oncelikli ele alinmasi gereken 1 yiiksek/kritik seviyeli gdsterge tespit edildi; bunlar icin acil bir diizeltme plani énerilir. Orta/diisiik
gOstergeler planli iyilestirmeyle giderilebilir.

e Genel risk seviyesi: Yiiksek — site HTTPS desteklemiyor; iletisim sifresiz (diz metin) tasiniyor — dinlenebilir/degistirilebilir.
Oncelikli olarak HTTPS'e gecilmelidir.

e A Bu hedef HTTPS (443) Gzerinden yanit vermedi; tarama http:// lizerinden yuratuldu. HTTPS eksikligi bash basina bir
bulgudur (asagida).

e 6/6 6nemli glvenlik bashgi eksik: Content-Security-Policy, X-Frame-Options, X-Content-Type-Options, Strict-Transport-
Security, Referrer-Policy, Permissions-Policy.

e Kapsam: Guvenlik bashgi ve suriim imzasi kontrolleri, ana sayfa dahil 8 benzersiz sayfada yurttuldu (tek sayfa degil).

 Onerilen ilk adim: Gegerli bir TLS sertifikasi kurup tim trafigi HTTPS'e tastyin; adim adim hazir komutlar "Al C6zim
Onerileri" eklentisinde sunulur.

Kapsam ve sinir: Bu paket pasif, GET-tabanh bir dis gézlemdir; hicbir aktif istismar veya prob denenmemistir. Bir alanda
"bulgu yok" ifadesi, aktif test yapilmadigi icin glivenli oldugunu KANITLAMAZ — yalnizca disaridan gézlemlenen
yapilandirmanin temiz oldugunu gésterir.

I Iyilestirme Oncelikleri
# En Acil / Oncelikli: HTTPS desteklenmiyor (sifresiz iletisim).

% Hizli Kazanim (sunucu yapilandirmasi, ~1-2 giin): Content-Security-Policy eksik; X-Frame-Options eksik (clickjacking); X-
Content-Type-Options eksik (MIME-sniffing); HSTS (Strict-Transport-Security) eksik; Referrer-Policy eksik.

(i Orta Vadeli / Siire¢ (manuel dogrulama veya kod/mimari): Permissions-Policy eksik.

2. Bulgular

2.1 Zafiyet Dagilimi
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Kritik Yuksek Orta Diisiik

Bu taramada toplam 7 bulgu gostergesi tespit edildi; siddet dagilimi asagidadir.

2.2 Master Bulgu Tablosu

CT-1 HTTPS desteklenmiyor (sifresiz iletisim) Acik
CT-2  Content-Security-Policy eksik Acik ([ Orta ]
CT-3  X-Frame-Options eksik (clickjacking) Acik ([ Orta ]
CT-4  X-Content-Type-Options eksik (MIME-sniffing) Acik ([ Orta ]
CT-5  HSTS (Strict-Transport-Security) eksik Acik ([ Orta ]
CT-6  Referrer-Policy eksik Acik ([ Orta ]
CT-7  Permissions-Policy eksik Acik ([ Orta ]

3 kontrol alani calistirildi — 1 alanda sorun bulunmadi, 2 alanda bulgu var

« KONTROL EDiLDi — SORUN BULUNMADI

e Sunucu/yazilim siiriim imzasi (8 sayfada) Sorun bulunmadi (bilinen eski/EOL strim imzasi saptanmadi)

A BULGU VAR — AYRINTISI ASAGIDAKI BOLUMLERDE

e HTTP giivenlik basliklari (8 sayfada) Bulgu var (6/6 dnerilen baslk eksik — yukarida detayl)
e TLS/ sertifika Bulgu var (HTTPS yanit vermedi — sifresiz iletisim)

2.3 Detayli Bulgular
r
I (\IHI98 CT-1- HTTPS desteklenmiyor (sifresiz iletisim)

Durum: Acik

Aciklama: Site HTTPS Uzerinden yanit vermiyor; iletisim sifresiz (dUz metin) HTTP ile yGrayor.

Nasil Tespit Edildi: Site HTTPS'e yanit vermiyor; sayfaya gelen/giden tim trafik sifresiz (dGz metin) tasiniyor — ayni agdaki bir
saldirgan trafigi dinleyebilir, oturum/sifre calabilir veya icerigi degistirebilir. Tarama http:// Gzerinden yurutalda.

Is Etkisi: Site HTTPS iizerinden yanit vermiyor; sayfaya gelen/giden tiim trafik SIFRESIZ (diiz metin) tasiniyor. Ayni agdaki bir
saldirgan trafigi dinleyebilir, oturum/sifre calabilir veya icerigi degistirebilir; modern tarayicilar sayfayi "Gulvenli degil" olarak
isaretler.

ONERILEN DUZELTME

Gecerli bir TLS sertifikasi kurun (tcretsiz: Let's Encrypt), tim HTTP isteklerini kalici olarak (301) HTTPS'’e yonlendirin ve HSTS
bashgini ekleyin.

Referans: CWE-319 - OWASP A02:2021 Cryptographic Failures
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I (CI50N CT-2- Content-Security-Policy eksik
Durum: Acik
Aciklama: Content-Security-Policy génderilmiyor; tarayici-tarafli XSS azaltma katmani yok.

Nasil Tespit Edildi: Tarayici hangi kaynaklarin yiklenecegini kisitlayamiyor; XSS ve icerik enjeksiyonuna karsi temel savunma
yok. Taranan 8 benzersiz sayfanin TAMAMINDA eksik.

Is Etkisi: icerik enjeksiyonu ve XSS icin tarayici-tarafli azaltma katmani yok; enjekte edilen betikler calisabilir.

ONERILEN DUZELTME

Siki bir CSP tanimlayin (‘default-src 'self"); Gglinct taraf kaynaklari allowlist'leyin.

Referans: CWE-693 - OWASP A05:2021 Security Misconfiguration

I CT-3 - X-Frame-Options eksik (clickjacking)
Durum: Agik
Aciklama: Sayfa, X-Frame-Options / CSP frame-ancestors olmadigindan baska bir sitenin iframe’ine gémdulebilir.

Nasil Tespit Edildi: Sayfa baska bir sitenin iframe’ine gdmulebilir; clickjacking ile kullanici kandirilabilir. Taranan 8 benzersiz
sayfanin TAMAMINDA eksik.

Is Etkisi: Sayfa gériinmez bir cerceveye alinip kullanicilar istemeden islem yapmaya kandirilabilir (clickjacking); hesap ve islem
guvenligini zayiflatir.

ONERILEN DUZELTME

“X-Frame-Options: SAMEORIGIN® ekleyin veya CSP'ye ‘frame-ancestors 'self" koyun.

Referans: CWE-1021 - OWASP A05:2021 Security Misconfiguration

I (CIE0D CT-4 - X-Content-Type-Options eksik (MIME-sniffing)
Durum: Acik
Aciklama: X-Content-Type-Options yok; tarayici icerik tiriint tahmin edebilir (MIME-sniffing).

Nasil Tespit Edildi: Tarayici icerik tirint tahmin edebilir (MIME-sniffing); yiklenen dosyalar script gibi calistirilabilir. Taranan 8
benzersiz sayfanin TAMAMINDA eksik.

Is Etkisi: Tarayici icerik tiriini tahmin edip zararli icerigi calistirabilir; XSS/enjeksiyon saldir ylizeyini genisletir.

ONERILEN DUZELTME

X-Content-Type-Options: nosniff” bashgini ekleyin.

Referans: CWE-693 - OWASP A05:2021 Security Misconfiguration

I (G0N CT-5- HSTS (Strict-Transport-Security) eksik
Durum: Acik
Aciklama: HSTS (Strict-Transport-Security) yok; tarayici HTTPS’e zorlanmiyor.

Nasil Tespit Edildi: HTTPS zorunlulugu tarayiciya bildirilmiyor; ilk isteklerde SSL-stripping/MITM riski var. Taranan 8 benzersiz
sayfanin TAMAMINDA eksik.

Is Etkisi: ilk baglanti HTTPS'e zorlanmadigindan araya-girme (MITM) saldirisiyla trafik dinlenebilir/yénlendirilebilir.

ONERILEN DUZELTME

“Strict-Transport-Security: max-age=31536000; includeSubDomains’ ekleyin (site tamamen HTTPS ise).

Referans: CWE-319 - OWASP A05:2021 Security Misconfiguration
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r
I CT-6 - Referrer-Policy eksik
Durum: Acik
Aciklama: Referrer-Policy yok; dis baglantilara tam adres sizabilir.

Nasil Tespit Edildi: Dis baglantilara tam URL (Referer) gonderilir; oturum/gizlilik bilgisi sizabilir. Taranan 8 benzersiz sayfanin
TAMAMINDA eksik.

Is Etkisi: Dis baglantilara adres/oturum bilgisi sizabilir; duistik etkili bilgi ifsasi riski.

ONERILEN DUZELTME

‘Referrer-Policy: strict-origin-when-cross-origin® ekleyin.

Referans: CWE-200 - OWASP A05:2021 Security Misconfiguration
.
r
I CT-7 - Permissions-Policy eksik

Durum: Acik

Aciklama: Permissions-Policy basligi yok; tarayici 6zellik erisimi kisitlanmiyor.

Nasil Tespit Edildi: Kamera/mikrofon/konum gibi hassas API'ler kisitlanmamis; tGguncu taraf icerik kotuye kullanabilir. Taranan 8
benzersiz sayfanin TAMAMINDA eksik.

Is Etkisi: Permissions-Policy yok; tarayici 6zellik erisimi (kamera/mikrofon/konum vb.) kisitlanmiyor (bilgilendirici sertlestirme).

ONERILEN DUZELTME

Kullaniimayan &zellikleri kapatan bir ‘Permissions-Policy" ekleyin (6r. ‘geolocation=(), camera=(), microphone=()").

Referans: CWE-693 - OWASP A05:2021 Security Misconfiguration

3. Kontrol Ozeti ve Metodoloji

| HTTP GUVENLIK BASLIKLARI

Bashk Durum  Aciklama

Strict-Transport- Yok HTTPS zorunlulugu tarayiciya bildirilmiyor; ilk isteklerde SSL-stripping/MITM riski var.

Security

Content-Security- Yok Tarayici hangi kaynaklarin yuklenecegini kisitlayamiyor; XSS ve icerik enjeksiyonuna karsi temel
Policy savunma yok.

X-Frame-Options Yok Sayfa baska bir sitenin iframe’ine gémilebilir; clickjacking ile kullanici kandirilabilir.
X-Content-Type- Yok Tarayici igerik tirint tahmin edebilir (MIME-sniffing); yiklenen dosyalar script gibi calistirilabilir.
Options

Referrer-Policy Yok Dis baglantilara tam URL (Referer) gonderilir; oturum/gizlilik bilgisi sizabilir.

Permissions-Policy Yok Kamera/mikrofon/konum gibi hassas APTI'ler kisitlanmamis; Ucgtincl taraf icerik kétuye kullanabilir.
X-XSS-Protection Yok Eski tarayici XSS filtresi ayarl degil (modern tarayicilarda kritik degildir; asil koruma CSPdir).
Content-Type Var text/html

| TLS SERTIFiKA DURUMU

A Bu hedef HTTPS (443) lizerinden yanit vermedi; gecerli bir TLS sertifikasi bulunamad.. Site yalnizca sifresiz HTTP Uzerinden
yayinda (bkz. Tespit Edilen Riskler — “HTTPS desteklenmiyor”). Asagidaki baslik kontrolleri http:// Gzerinden ylUrutulmustar.
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| sunucu /TEKNOLOJI iMZASI

e Sunucu: Microsoft-11S/8.5
e X-Powered-By: ASP.NET

| TESPIT EDILEN RiSKLER

Aciklama
HTTPS desteklenmiyor Site HTTPS'e yanit vermiyor; sayfaya gelen/giden tim trafik sifresiz (d(iz metin) taginyor —
(sifresiz iletisim) ayni agdaki bir saldirgan trafigi dinleyebilir, oturum/sifre calabilir veya icerigi degistirebilir.

Tarama http:// Gzerinden yurutalda.

Kritik gtvenlik bashgi Tarayici hangi kaynaklarin yiklenecegini kisitlayamiyor; XSS ve icerik enjeksiyonuna karsi temel
eksik: Content-Security- savunma yok. Taranan 8 benzersiz sayfanin TAMAMINDA eksik.

Policy

Kritik guvenlik basligi Sayfa baska bir sitenin iframe’ine gémulebilir; clickjacking ile kullanici kandirilabilir. Taranan 8
eksik: X-Frame-Options benzersiz sayfanin TAMAMINDA eksik.

Guvenlik bashg eksik: Tarayici icerik turinu tahmin edebilir (MIME-sniffing); yuklenen dosyalar script gibi
X-Content-Type-Options calistinlabilir. Taranan 8 benzersiz sayfanin TAMAMINDA eksik.

Guvenlik bashg eksik: HTTPS zorunlulugu tarayiciya bildirilmiyor; ilk isteklerde SSL-stripping/MITM riski var. Taranan
Strict-Transport-Security 8 benzersiz sayfanin TAMAMINDA eksik.

Guvenlik baghgr eksik: Dis baglantilara tam URL (Referer) gonderilir; oturum/gizlilik bilgisi sizabilir. Taranan 8
Referrer-Policy benzersiz sayfanin TAMAMINDA eksik.

Guvenlik bashgr eksik: Kamera/mikrofon/konum gibi hassas API'ler kisitlanmamis; Gctincu taraf icerik kotiye
Permissions-Policy kullanabilir. Taranan 8 benzersiz sayfanin TAMAMINDA eksik.

| POziTiF GUVENCE — KONTROL EDILEN ALANLAR

Bulgu ¢ikmayan alanlar da dahil, Basit Tarama kontrolleri ana sayfa dahil 8 benzersiz sayfada gercekten calistirnildi. Asagidaki
tablo, "sorun bulunamadi" sonuglarini da seffaf bicimde gosterir:

Kontrol Alani Sonug¢

HTTP glvenlik basliklari (8 sayfada) A Bulgu var (6/6 6nerilen baslk eksik — yukarida detayl)
TLS / sertifika A Bulgu var (HTTPS yanit vermedi — sifresiz iletisim)
Sunucu/yazihm striim imzasi (8 sayfada) ¢ Sorun bulunmadi (bilinen eski/EOL siiriim imzasi saptanmadi)

Ug-durum ayrimi (diiriistliik): o~ Sorun bulunmadi = kontrol ¢alisti, temiz ¢ikti - A Bulgu var = yukarida detayl - A
Incelenemedi = veri toplanamadi (glvenli anlamina GELMEZ).

Bu paket NE kontrol EDER, NE ETMEZ

EDER (pasif — yalniz GET ile sayfa cekme, hicbir prob/payload gonderilmez): HTTP glvenlik basliklari, TLS/sertifika
durumu (gegerlilik - hostname - TLS strimu), sunucu-yazihm striim imzasi ve bilinen eski/EOL sirum tespiti — kesfedilen 8
sayfada.
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ETMEZ: CORS politikasi, cerez bayragi detayi, Content-Security-Policy analizi, DNS/e-posta kayitlari (SPF/DKIM/DMARC) ve
acikta hassas dosya taramasi Dis Yiizey paketindedir; KVKK/PCI/ISO ¢ergeve-eslemesi Uyum paketinde;
subdomain/API/CVE kesfi Kesif paketinde; aktif zafiyet dogrulamasi (SQLi/XSS/IDOR prob'u) Aktif Dogrulama ve Tam
Kapsamli Pentest paketlerinde ele alinir. Bu rapor pasif gozleme dayanir; "bulgu yok", aktif istismar denenmedigi icin
guvenli oldugunu KANITLAMAZ.

I Metodoloji
Kesif Hedefin dis yuzeyi, sayfalari ve (SPA ise) JS bundle'indan gercek ug/parametreler cikarilir.
Otomatik tespit Kesfedilen ylizeyde deterministik, glivenli (read-only) gdstergeler aranir.

Manuel-deterministik dogrulama  Bulgular kod-tabanli kurallarla dogrulanir; “kanitla, istismar etme”.
Yetki & oturum Kimlik-dogrulamali pakette ¢erez/oturum/yetki ve login-sonrasi ylizey incelenir.

Yapilandirma Baslik, TLS, e-posta/DNS ve ifsa yapilandirmalari gozlemlenir.

I Risk Derecelendirme Kriterleri

m Dogrudan/kolay istismar edilebilen, ciddi veri/erisim etkisi olan gdsterge.
One cikan, oncelikli giderilmesi gereken gliclii gésterge.

Dikkat gerektiren, baglama gére dogrulanmasi dnerilen gosterge.
Sertlestirme/olgunluk firsati; distk oncelikli.

Siddet yalniz bant etiketidir (sayisal CVSS skoru kullaniimaz); tiim bulgular “gésterge, dogrulama gerekir” cercevesindedir.

4. AI C6ziim Onerileri

Asagidaki oneriler, testasp.vulnweb.com ana sayfasinda tespit edilen eksik gtivenlik basliklarini gidermeye yoneliktir. Her baghk
icin dnce kisa aciklama, ardindan Nginx 6rnegi verilmistir; en sonda Nginx disi platformlar (Firebase, Vercel, Next.js, Apache) i¢in
hazir bloklar bulabilirsiniz. Kendi sunucunuza uygun olani kopyalayin.

I 1. Content-Security-Policy (CSP) ekleyin

XSS ve icerik enjeksiyonuna karsi en etkili tarayici savunmasidir. Sitenize uygun temel bir politikayla baslayip zamanla sikilastirin:

add_header Content-Security-Policy "default-src 'self'; img-src 'self' data:; script-src 'self'; style-src '

Uclinci taraf script kullaniyorsaniz (GTM, Analytics, Pixel) ilgili alan adlarini script-src / connect-src e ekleyin.

I 2. X-Frame-Options ekleyin

Sayfanizin baska bir sitenin iframe’ine gémulup clickjacking’e maruz kalmasini engeller:

add_header X-Frame-Options "SAMEORIGIN" always;

Modern alternatif olarak CSP frame-ancestors 'self' de ayni korumayisaglar.

I 3. X-Content-Type-Options ekleyin

Tarayicinin MIME-type sniffing yapip igerigi yanhs yorumlamasini (ve bunun ag¢tigi XSS riskini) engeller:
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add_header X-Content-Type-Options "nosniff" always;

I 4. Strict-Transport-Security (HSTS) ekleyin

HTTPS'i zorunlu kilar ve SSL-stripping/MITM saldirilarini zorlastirir. (Yalnizca siteniz tamamen HTTPS ise uygulayin.)

add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;

I 5. Referrer-Policy ekleyin

Dis baglantilara giden Referer bashgindaki bilgi sizintisini azaltir:

add_header Referrer-Policy "strict-origin-when-cross-origin" always;

I 6. Permissions-Policy ekleyin

Tarayici API'lerini (kamera, mikrofon, konum vb.) kisitlar; Gctincu taraf iframe’lerin istenmeyen erigimini engeller:

add_header Permissions-Policy "geolocation=(), microphone=(), camera=()" always;

I 7. X-XSS-Protection (savunma derinligi)

Eski tarayicilar icin tarihi bir bashktir; asil koruma CSP'dedir. Istege bagl olarak ekleyebilirsiniz:

add_header X-XSS-Protection "1; mode=block" always;

I Tumunii birlestiren yapilandirma — Nginx

Sunucu blogunuza (server { ... }) ekleyip nginx -t ile dogrulayin, ardindan systemctl reload nginx ile yeniden yukleyin:

add_header Content-Security-Policy "default-src 'self'; frame-ancestors 'self'" always;
add_header X-Frame-Options "SAMEORIGIN" always;

add_header X-Content-Type-Options "nosniff" always;

add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;
add_header Referrer-Policy "strict-origin-when-cross-origin" always;

add_header Permissions-Policy "geolocation=(), microphone=(), camera=()" always;

I Diger platformlar icin hazir yapilandirma
Ayni basliklari, sunucunuz Nginx degilse asagidaki hazir bloklardan uygun olaniyla ekleyebilirsiniz.

Firebase Hosting — firebase.json :

"hosting": {
"headers": [
{
"source": "**",
"headers": [
{ "key": "Content-Security-Policy", "value": "default-src 'self', frame-ancestors 'self'"

"key": "X-Frame-Options", "value": "SAMEORIGIN" },
"key": "X-Content-Type-Options", "value": "nosniff" },
"key": "Strict-Transport-Security", "value": "max-age=31536000; includeSubDomains" },

"key": "Referrer-Policy", "value": "strict-origin-when-cross-origin" },

"key": "Permissions-Policy", "value": "geolocation=(), microphone=(), camera=()" }
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Vercel — vercel.json :

"headers": [
{
"source": "/(.*)",
"headers": [
{ "key": "Content-Security-Policy", "value": "default-src 'self'; frame-ancestors 'self'" },

"key": "X-Frame-Options", "value": "SAMEORIGIN" },
"key": "X-Content-Type-Options", "value": "nosniff" },
"key": "Strict-Transport-Security", "value": "max-age=31536000; includeSubDomains" },
"key": "Referrer-Policy", "value": "strict-origin-when-cross-origin" },
"key": "Permissions-Policy", "value": "geolocation=(), microphone=(), camera=()" }

Next.js — next.config.js :

module.exports = {
async headers() {
return [
{
source: '/(.*)',
headers: [
{ key: 'Content-Security-Policy', value: 'default-sxrc 'self'; frame-ancestors 'self'' },
key: 'X-Frame-Options', value: 'SAMEORIGIN' },
key: 'X-Content-Type-Options', value: 'nosniff' },
key: 'Strict-Transport-Security', value: 'max-age=31536000; includeSubDomains' },
key: 'Referrer-Policy', value: 'strict-origin-when-cross-origin' },
key: 'Permissions-Policy', value: 'geolocation=(), microphone=(), camera=()' }

Apache — .htaccess (mod_headers):

Header Content-Security-Policy "default-src 'self'; frame-ancestors 'self'"
Header X-Frame-Options "SAMEORIGIN"

Header X-Content-Type-Options "nosniff"

Header Strict-Transport-Security "max-age=31536000; includeSubDomains"
Header Referrer-Policy "strict-origin-when-cross-origin”

Header Permissions-Policy "geolocation=(), microphone=(), camera=()"

IIS / ASP.NET — web.config :
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<configuration>
<system.webServer>
<httpProtocol>

<customHeaders>
<add name="Content-Security-Policy" value="default-src 'self'; frame-ancestors 'self'" />
<add name="X-Frame-Options" value="SAMEORIGIN" />
<add name="X-Content-Type-Options" value="nosniff" />
<add name="Strict-Transport-Security" value="max-age=31536000; includeSubDomains" />
<add name="Referrer-Policy" value="strict-origin-when-cross-origin" />

<add name="Permissions-Policy" value="geolocation=(), microphone=(), camera=()" />

</customHeaders>
</httpProtocol>
</system.webServer>
</configuration>

Degisikliklerden sonra tarayici gelistirici araclari (Network sekmesi) veya curl -I https://testasp.vulnweb.com ile bashklarin
yanita eklendigini dogrulayin.

5. Ek — Sozluk

SQL Injection Kullanici girdisinin veritabani sorgusuna karisabildigi bir enjeksiyon zafiyeti.
XSS Cross-Site Scripting — sayfaya kot amach betik enjekte edilebilmesi.

IDOR Yetkisiz Nesne Erisimi — kimlik parametresiyle baska kaydin erisilebilmesi.
TLS Tasima katmani sifrelemesi (HTTPS'in temeli).

HSTS Tarayiclyl yalniz HTTPS kullanmaya zorlayan givenlik bashgu.

CSP icerik Guvenlik Politikasi — XSS/enjeksiyon azaltma baslig!.

CORS Kaynaklar-arasi paylasim politikasi; gevsek yapilandirma risklidir.

KVKK Kisisel Verilerin Korunmasi Kanunu (Turkiye).

Clickjacking Sayfanin gériinmez iframe i¢ine alinip kullanici tiklamalarinin kandirilmasi.
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